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TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Directivo

Denominacién del Empleo: Director de Inteligencia
Clase: I

Grado: 03

No. de Cargos: 03 (Tres) - Planta Global
Dependencia: Donde se ubique el cargo
Cargo del Jefe Inmediato: Director General

II. AREA FUNCIONAL
Direccion de Contrainteligencia
III. PROPOSITO PRINCIPAL

Planear, dirigir, orientar, liderar, controlar, monitorear y hacer seguimiento a las actividades
de contrainteligencia que permita la generacién de productos de acuerdo los requerimientos
del Presidente de la Republica, del Consejo de Seguridad Nacional y el Plan Nacional de
Inteligencia, cumpliendo la Constitucion, la ley, los Derechos Humanos y el Derecho
Internacional de los Derechos Humanos; asi como formular, adoptar, dirigir y gestionar las
politicas, programas, planes y proyectos relacionados con las actividades que permitan
identificar y mitigar hechos que sean objeto de riesgo que afecten la seguridad de los activos
institucionales.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Dirigir y controlar de manera efectiva, oportuna y veraz el desarrollo de las actividades
de contrainteligencia con el fin de preservar y salvaguardar el ordenamiento
constitucional, los derechos y libertades de los ciudadanos, la soberania y la seguridad
nacional de actos hostiles por parte de personas, organizaciones o gobiernos extranjeros,
cumpliendo con la Constitucion y la Ley.

2. Velar, supervisar, controlar, verificar y monitorear el estricto cumplimiento del respeto,
proteccion y garantia de los Derechos Humanos en el desarrollo de las actividades de
contrainteligencia.

3. Orientar la recoleccion, procesamiento, analisis y generacién de productos de
contrainteligencia, para contribuir a la toma de decisiones de caracter estratégico del
Presidente de la Repulblica, en consonancia con los lineamientos del Director General.

4. Proyectar, desplegar, controlar y hacer seguimiento al cumplimiento del RRORRETRER DY
mrormscionreservacal d@ gcuerdo con las prioridades y tareas asignadas en el Plan Nacional de
Inteligencia, los requerimientos del Presidente de la Republica y el Director General,
cumpliendo con la Constitucion y la Ley.

5. Coordinar actividades de cooperacién con organismos de inteligencia y demas entidades
del Estado, de acuerdo con sus competencias, y demds entidades y organismos
internacionales, siguiendo los lineamientos del Director General, teniendo en cuenta que
la difusion de productos de contrainteligencia es competencia exclusiva del Director
General.
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10.

11.

12.

13.

14.

15.

16.

Dirigir y controlar por el cumplimiento de las acciones que permitan identificar hechos que
sean objeto de riesgo para la seguridad de los activos de la Entidad e implementar
mecanismos que los contrarresten, prevengan, mitiguen o eliminen.

Ordenar, ejecutar, controlar y velar por el buen uso de los recursos de gastos reservados
asignados a la Direcciéon de Contrainteligencia, de acuerdo con su competencia, y
siguiendo las politicas, manuales, procesos y procedimientos establecidos por la Entidad,
siguiendo criterios de eficacia, oportunidad y veracidad.

Asignar a los funcionarios idoneos que deben desarrollar las actividades de
contrainteligencia, segun las 6érdenes y misiones asignadas y las necesidades del servicio.

Implementar mecanismos de control, seguimiento, monitoreo, verificacién, supervision
y evaluacion del cumplimiento de las politicas, manuales, procesos y procedimientos que
apliguen al desarrollo de las actividades de contrainteligencia y proponer las acciones de
mejora a las que haya lugar.

Proponer y presentar a la Direccion General politicas, estrategias y lineamientos
institucionales para la generacion de productos de contrainteligencia, asi como en
asuntos relacionados con el direccionamiento, vision, estructura, organizacion, gestiéon
de recursos y demas que impacten en el desarrollo de las actividades de
contrainteligencia.

Disefiar y dirigir los planes, estrategias, procedimientos, lineamientos propuestos para la
recoleccion y procesamiento de informacién de contrainteligencia inteligencia, en
cumplimiento de la Constitucién, la ley, la normatividad legal vigente y respeto y garantia
de los derechos humanos.

Desarrollar alianzas estratégicas y/o actividades de cooperaciébn con organismos de
seguridad, entidades del Estado y organismos internacionales, de acuerdo con sus
competencias y siguiendo los lineamientos del Director General.

Asegurar y promover el cumplimiento de los lineamientos de seguridad de la informacion,
de acuerdo con los niveles de clasificacion establecidos en la ley y los manuales y
procedimientos internos.

Gestionar e implementar los mecanismos tecnoldgicos para el desarrollo de las funciones
propias de la dependencia.

Atender las peticiones y consultas relacionadas con asuntos de su competencia.

Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior
jerarquico o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES
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Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Actividades de Inteligencia y Contrainteligencia
Seguridad y Defensa Nacional

Metodologias de Investigacion

Gestion de riesgos y seguridad

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica
de cualquier Nucleo Basico del

Conocimiento. Cuarenta y ocho (48) meses de experiencia

Con titulo de postgrado en la modalidad de profesional relag@nada.

maestria en temas afines con las funciones
para desempeiiar el cargo.

o

Titulo profesional en disciplina académica
de cualquier Nucleo Basico del

Conocimiento. . . .
Sesenta (60) meses de experiencia profesional

Con titulo de postgrado en la modalidad de reldqonada’

especializacion en temas afines con las
funciones para desemperfiar el cargo.

VI1Il. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO

Aprendizaje continuo Vision Estratégica

Orientacién a resultados Liderazgo efectivo

Orientacién al usuario y al ciudadano Planeacion

Compromiso con la Organizacion Toma de decisiones

Trabajo en Equipo Gestidn del desarrollo de las personas
Adaptacion al cambio Pensamiento Sistémico

Resolucion de Conflictos

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte 2, del Libro
2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacién del protocolo interno,
del proceso de seleccién e incorporacion y permanencia de la Entidad, el aspirante debera superar las pruebas de
credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestion
Denominacién del Empleo: Gestor de Inteligencia Master
Clase: i
Grado: 09
No. de Cargos: 14 (Catorce) — Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
. AREA FUNCIONAL
Direccion de Contrainteligencia
1. PROPOSITO PRINCIPAL

Coordinar, proponer y monitorear las actividades de contrainteligencia de Estado y participar
en la planeacion, ejecuciéon, seguimiento y evaluacién de los procesos internos, asi como,
brindar apoyo en los asuntos que le sean asignados, contribuyendo al desarrollo de las
actividades del area, acorde con los limites, principios y fines de la funciéon de Inteligencia y
Contrainteligencia establecidos en la ley.

1V. DESCRIPCION DE FUNCIONES ESENCIALES

1. Proponer, coordinar y participar en la planeacién y ejecucioén de los lineamientos, estrategias
y objetivos que soporten las actividades de Contrainteligencia de Estado, verificando el
cumplimiento de los lineamientos institucionales y la normatividad vigente.

2. Promover, participar y realizar el seguimiento de las actividades y compromisos a cargo de
la Direccion para el cumplimiento de las politicas, estrategias y objetivos misionales.

3. Analizar y recomendar acciones que contribuyan a la toma de decisiones para el
cumplimiento de las funciones de la Direccion, de conformidad con la normatividad que
regula la materia.

4. Coordinar, participar y controlar las ordenes de operaciones y/o misiones de trabajo que le
sean asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado,
verificando que estén enmarcadas en el respeto de los Derechos Humanos y del Derecho
Internacional de los Derechos Humanos, en el estricto cumplimiento de la constitucion y la
ley y los lineamientos institucionales.

5. Proponer y desarrollar métodos que contribuyan a los procesos de recoleccion,
almacenamiento, produccion y difusion de informacion propia de la Direccion.

6. Coordinar y formular planes, estrategias, programas y actividades de coordinacién y
cooperaciéon con agencias homologas, entidades publicas y entidades privadas, nacionales
e internacionales, en el desarrollo de actividades de contrainteligencia de Estado.

7. Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas
doctrina necesaria para el desarrollo de las actividades de la Direccion.
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8.

10.

11.

12.

13.

Orientar a los servidores de la Direccidn sobre las directrices administrativas y operacionales
de acuerdo con los manuales y procedimientos adoptados por la Entidad.

Identificar, diagnosticar y determinar las necesidades de la dependencia desde el punto de
vista funcional y proponer acciones para satisfacer las mismas, acorde con los lineamientos
institucionales y en el marco legal vigente.

Coordinar, orientar y supervisar la elaboracion de informes, presentaciones y documentos
que requiera el jefe inmediato.

Rendir informes de gestion correspondientes a la dependencia y los propios de la gestion a
su cargo.

Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestién Institucional (SIGI)
y la observancia de sus recomendaciones en el ambito de su competencia.

Ejecutar y desempefiar las deméas funciones que le sean asignadas por su superior
jerarquico o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucioén Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado
Gestién publica
Planeacion Estratégica

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Treinta (30) meses de experiencia profesional

Con titulo de postgrado en la modalidad de | relacionada.
maestria en temas afines con las funciones
para desempefiar el cargo.

O

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Cuarenta y dos (42) meses de experiencia

Con titulo de postgrado en la modalidad de | profesional relacionada.
especializacion en temas afines con las
funciones para desempenar el cargo

VIl. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO
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e Aprendizaje continuo e Aporte técnico - profesional

¢ Orientacion a resultados e Comunicacion efectiva

e Orientacion al usuario y al ciudadano e Gestion de procedimientos

e Compromiso con la Organizacion e Instrumentacién de decisiones

e Trabajo en Equipo e Direccion y desarrollo de personal (*)
e Adaptacion al cambio « Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de
la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya,
en aplicacion del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de
la Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

1. IDENTIFICACION

Nivel: Gestion

Denominacion del Empleo: Gestor de Inteligencia Master

Clase: |

Grado: 07

No. de Cargos: 20 (Veinte) - Planta Global

Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

Area Funcional: Direccion de Contrainteligencia
. AREA FUNCIONAL
Direccion de Contrainteligencia

1. PROPOSITO PRINCIPAL

Proponer, desarrollar y verificar las actividades de Contrainteligencia de Estado, asi como,
soportar al Director en la organizacién, ejecucién, monitoreo y control de los planes, programas
y lineamientos establecidos para contribuir al cumplimiento de los objetivos institucionales,
acorde con los limites, principios y fines de la funcion de Inteligencia y Contrainteligencia
establecidos en la ley.

V. DESCRIPCION DE FUNCIONES ESENCIALES

1. Proponer y participar en la formulacion, disefio y verificacion de la ejecucion de los
lineamientos, estrategias y objetivos que soporten las actividades de Contrainteligencia de
Estado, verificando el cumplimiento de los lineamientos institucionales y la normatividad
vigente.

2. Coordinar y monitorear que las actividades de la dependencia se enmarquen con los planes
y programas determinados para el area, asi como proponer los planes de accion para su
cumplimiento, acorde a las metas e indicadores.

3. ldentificar riesgos, fortalezas y acciones de mejora de los procesos de la dependencia, con
el fin de recomendar acciones que contribuyan a la toma de decisiones para el
cumplimiento de las funciones de la Direccién.

4. Orientar, supervisar y participar en las ordenes de operaciones y/o misiones de trabajo
que le sean asignados por el jefe en el desarrollo de actividades de contrainteligencia de
Estado, verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el
estricto cumplimiento de la constitucion y la ley y los lineamientos institucionales.

5. Gestionar y formular planes, estrategias, programas y actividades de coordinacion y
cooperacién con agencias homoélogas, entidades publicas y entidades privadas, nacionales
e internacionales, en el desarrollo de actividades de contrainteligencia de Estado.

6. Identificar y participar en la formulacién de los procesos, procedimientos, protocolos y
demas doctrina necesaria para el desarrollo de las actividades de la Direccion.

7. Apoyar el cumplimiento de las directrices administrativas y operacionales de acuerdo con
los manuales y procedimientos adoptados por la Entidad.
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8. Participar en la identificacion y diagnéstico de las necesidades de la dependencia desde el
punto de vista funcional y proponer acciones para satisfacer las mismas, acorde con los
lineamientos institucionales y en el marco legal vigente.

9. Coordinar, orientar y supervisar la elaboracion de informes, presentaciones y documentos
que requiera el jefe inmediato.

10. Rendir informes de gestiéon correspondientes a la dependencia y los propios de la gestion
a su cargo.

11.Contribuir en la implementaciéon del sistema integrado de gestion institucional de la
Entidad.

12.Ejecutar y desempefar las demas funciones que le sean asignadas por su superior
jerarquico o funcional y que correspondan a la naturaleza de su cargo.

V.CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado
Gestion publica
Planeacién Estratégica

V1. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.
Dieciocho (18) meses de experiencia profesional
Con titulo de postgrado en la modalidad de | relacionada.

maestria en temas afines con las funciones
para desempefiar el cargo.

o

Titulo profesional en disciplina académica de
cualquier Nucleo Béasico del Conocimiento.
Treinta (30) meses de experiencia profesional
Con titulo de postgrado en la modalidad de | relacionada.

especializacion en temas afines con las
funciones para desempenfar el cargo.

VIl. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO

Aprendizaje continuo Aporte técnico - profesional
Orientacion a resultados Comunicacion efectiva
Orientacién al usuario y al ciudadano Gestiéon de procedimientos
Compromiso con la Organizacion Instrumentacion de decisiones

Trabajo en Equipo
Adaptacién al cambio

Direccion y desarrollo de personal (*)
e Toma de decisiones (*)
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* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de
la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya,
en aplicacion del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de
la Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

1. IDENTIFICACION

Nivel: Gestion
Denominacion del Empleo: Gestor de Inteligencia Sénior
Clase: |
Grado: 04
No. de Cargos: 122 (Ciento Veintidés) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
Area Funcional: Direccion de Contrainteligencia

. AREA FUNCIONAL

Direccion de Contrainteligencia

1. PROPOSITO PRINCIPAL

Proponer, gestionar, desarrollar y prestar apoyo en la estructuracion, desarrollo y seguimiento
de los procesos internos de la Direccion, conforme a los lineamientos institucionales, que
contribuyan al logro de los objetivos misionales, acorde con los limites, principios y fines de la
funcion de Inteligencia y Contrainteligencia establecidos en la ley.

V. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién, disefio, organizacion, ejecucion y control de planes, programas,
objetivos y estrategias de las actividades en materia de contrainteligencia de Estado.

2. Proponer y realizar el seguimiento de las actividades y compromisos a cargo de la Direcciéon
para el cumplimiento de las politicas, estrategias y objetivos misionales.

3. Participar en la gestion e identificacion de riesgos en el desarrollo de las labores
administrativas y operativas de la Direccidn.

4. Contribuir, asistir y participar en las ordenes de operaciones y/o misiones de trabajo que le
sean asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado,
verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto
cumplimiento de la constitucion y la ley y los lineamientos institucionales.

5. Formular y participar en planes, estrategias, programas y actividades de coordinacion y
cooperacion con agencias homadlogas, entidades publicas y entidades privadas, nacionales
e internacionales.

6. Proponer y mantener actualizados de los procesos, procedimientos, protocolos y demas
doctrina necesaria para el desarrollo de las actividades del area.

7. Realizar diagndéstico de las necesidades de la dependencia desde el punto de vista funcional
Yy proponer acciones para satisfacer las mismas, acorde con los lineamientos institucionales
y en el marco legal vigente.

8. Elaborar y revisar informes de gestion e identificar acciones de mejora que deban ser
adoptadas por la dependencia.
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9. Contribuir en la implementacién del sistema integrado de gestién institucional de la Entidad.

10. Ejecutar y desemperiar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucioén Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado
Planeacion Estratégica

e Gestion publica

V1. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Doce (12) meses de experiencia profesional
Con titulo de postgrado en la modalidad de | relacionada.

especializacién en temas afines con las funciones
para desempefiar el cargo.

VII. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO

Aprendizaje continuo Aporte técnico - profesional
Orientacion a resultados Comunicacion efectiva
Orientacion al usuario y al ciudadano Gestion de procedimientos
Compromiso con la Organizacion Instrumentacion de decisiones

Trabajo en Equipo Direccién y desarrollo de personal (*)
Adaptacion al cambio e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paradgrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de
la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya,
en aplicaciéon del protocolo interno, del proceso de seleccidn e incorporaciéon y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

1. IDENTIFICACION

Nivel: Gestion
Denominacién del Empleo: Gestor de Inteligencia Junior
Clase: |
Grado: 01
No. de Cargos: 79 (Setenta y nueve) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
. AREA FUNCIONAL
Direccion de Contrainteligencia
1. PROPOSITO PRINCIPAL

Gestionar y realizar las actividades de contrainteligencia de Estado y soportar
administrativamente a la Direccién, conforme a los lineamientos institucionales, que
contribuyan al logro de los objetivos misionales, acorde con los limites, principios y fines de la
funcién de Inteligencia y Contrainteligencia establecidos en la ley.

V. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién de planes, estrategias, programas y actividades requeridas en
el marco del desarrollo de la contrainteligencia de Estado y las responsabilidades de la
Direccion.

2. Ejecutar y prestar apoyo al seguimiento de las estrategias, objetivos, planes y procesos de
las actividades de contrainteligencia de Estado, conforme a los lineamientos y metas
establecidas.

3. Realizar la identificacion de riesgos, fortalezas y acciones de mejora de los procesos de la
dependencia, con el fin de aportar acciones que contribuyan a la toma de decisiones para
el cumplimiento de las funciones de la Direccion.

4. Participar en el desarrollo las ordenes de operaciones y/o misiones de trabajo que le sean
asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado,
verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto
cumplimiento de la constitucion y la ley y los lineamientos institucionales.

5. Participar en las actividades de coordinacién y cooperacién con agencias homélogas,
entidades publicas y entidades privadas, nacionales e internacionales, en el desarrollo de
actividades de contrainteligencia de Estado, en cumplimiento de los planes, estrategias y
objetivos de la Direccién.

6. Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas
doctrina necesaria para el desarrollo de las actividades del area, atendiendo a la
misionalidad de la Direccién, de acuerdo al marco normativo.

7. Apoyar la gestion y seguimiento de recursos requeridos para atender las necesidades de
los procesos internos de la Direccion, conforme a los lineamientos establecidos.
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del superior inmediato.

Entidad.

8. Elaborar los informes requeridos por la dependencia teniendo en cuenta las instrucciones

9. Contribuir en la implementacién del sistema integrado de gestién institucional de la

10.Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior
jerarquico o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado
Gestion publica

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO

EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Bésico del Conocimiento.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL
JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

Adaptacion al cambio

Aporte técnico - profesional
Comunicacion efectiva
Gestion de procedimientos
Instrumentacion de decisiones

Direccion y desarrollo de personal (*)
Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de
la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya,
en aplicaciéon del protocolo interno, del proceso de seleccidén e incorporacién y permanencia de
la Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Técnico
Denominacién del Empleo: Técnico Tactico
Clase: |
Grado: 03
No. de Cargos: 197 (ciento noventa y siete)-Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
. AREA FUNCIONAL

Direccion de Contrainteligencia
111.PROPOSITO PRINCIPAL

Apoyar el desarrollo de las actividades operativas, administrativas y logisticas de
contrainteligencia de Estado, que contribuyan al logro de los objetivos misionales, acorde con los
limites, principios y fines de la funcién de Inteligencia y Contrainteligencia establecidos en la ley.

V. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar el monitoreo, seguimiento y control de los objetivos, planes y actividades de
contrainteligencia de Estado, dejando registro y trazabilidad de las acciones ejecutadas,
conforme a los lineamientos establecidos.

2. Apoyar el desarrollo y ejecucion de planes y programas para la gestiéon de la dependencia,
e identificar acciones de mejora que permitan fortalecer los procesos internos.

3. Apoyar la elaboracion de los documentos y comunicaciones acorde con las instrucciones del
superior inmediato, cumpliendo las politicas, procesos, manuales, procedimientos y
protocolos establecidos.

4. Apoyar la identificacion de posibles riesgos en el desarrollo de las labores administrativas y
operativas de la Direccién.

5. Apoyar los procesos operativos, técnicos y/o administrativos de la dependencia, cumpliendo
las politicas, procesos, procedimientos, manuales y protocolos establecidos.

6. Apoyar la actualizacion los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del area.

7. Prestar apoyo en la gestion y seguimiento de recursos requeridos para atender las
necesidades de los procesos internos de la Direccién, conforme a los lineamientos
establecidos.
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8. Apoyar en la trazabilidad de las actividades y documentos de acuerdo con los lineamientos
y directrices de la Direccién, cumpliendo los protocolos, politicas, procesos y procedimientos
de la entidad.

9. Preparar informes sobre los diferentes temas a cargo de la dependencia

10. Apoyar la gestién documental, a través de la recepcién, clasificacion, archivo, digitalizacién,
tramite y seguimiento de la informacion, protegiendo y asegurando la reserva de los
documentos e informacion.

11. Contribuir en la implementacion del sistema integrado de gestién institucional de la Entidad.

12. Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado

V1. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo de formaciébn Técnica Profesional o
Tecnoldgica en disciplina académica de cualquier
Nucleo Basico del Conocimiento.

Veinticuatro (24) meses de experiencia
relacionada.

o

Aprobacién de tres (3) afios de educaciéon
superior en formaciéon profesional temas afines
con las funciones a desempenfar el cargo

Veinticuatro (24) meses de experiencia
relacionada.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO
Aprendizaje continuo e Confiabilidad Técnica
Orientacion a resultados e Disciplina
Orientacion al usuario y al ciudadano e Responsabilidad

Compromiso con la Organizacion
Trabajo en Equipo
Adaptacion al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de
la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya,
en aplicacién del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de la
Entidad, el aspirante deberda superar las pruebas de credibilidad y confiabilidad del organismo.

Funciones Direccion de Contrainteligencia 16 de 143



DOCUMENTO VIGENTE

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, versiéon 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccion del documento del sistema SIGI: 30-06-2026

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Técnico
Denominacién del Empleo: Técnico de Inteligencia
Clase: I
Grado: 01
No. de Cargos: 45 (Cuarenta y Cinco) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
1. AREA FUNCIONAL
Direccion de Contrainteligencia
1. PROPOSITO PRINCIPAL

Realizar y apoyar las actividades operativas, administrativas y logisticas de contrainteligencia de
Estado, que contribuyan al logro de los objetivos misionales, acorde con los limites, principios y
fines de la funcién de Inteligencia y Contrainteligencia establecidos en la ley.

1V. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar el planeamiento y ejecucion de actividades del grupo de acuerdo a las politicas,
procesos, procedimientos, manuales y lineamientos internos establecidos por la Entidad.

2. Apoyar los procesos operativos y/o administrativos de la Direccidon, que permitan el desarrollo
de las actividades de contrainteligencia de Estado, cumpliendo las politicas, procesos y
lineamientos establecidos.

3. Apoyar en la elaboracion y preparacion de los informes de gestion o de ejecucion y
cumplimiento de las actividades y los recursos comprometidos en el desarrollo de las 6rdenes
administrativas y/o misiones de trabajo, de acuerdo a su planeamiento y normatividad vigente.

4. Proyectar los oficios y demas comunicaciones requeridas por el area.

5. Registrar la informacién y administrar el archivo fisico de acuerdo con los lineamientos de
gestion documental y seguridad de la informacién, establecidos por la Entidad.

6. Recoger, consolidar y archivar las evidencias, registros y documentos que se tramitan por la
dependencia de acuerdo con las instrucciones del superior.

7. Apoyar la actualizaciéon de los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del area.

8. Apoyar las gestiones externas de la dependencia de acuerdo con las instrucciones del jefe.
9. Contribuir en la implementacion del sistema integrado de gestion institucional de la Entidad.

10. Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES
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Constitucién Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO

EXPERIENCIA

Diploma de bachiller en cualquier modalidad.

Treinta y seis meses (36) de experiencia
relacionada.

VII.

COM

PETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL
JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacién al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

Adaptacion al cambio

e Confiabilidad Técnica
e Disciplina
e Responsabilidad

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacién del protocolo interno, del proceso de seleccién e incorporacién y permanencia de la
Entidad, el aspirante deberé superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Asistencial
Denominacion del Empleo: Auxiliar de Inteligencia
Clase: |
Grado: 01
No. de Cargos: 27 (Veintisiete) - Planta Global
Dependencia: Donde se ubique el cargo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
. AREA FUNCIONAL
Direccion de Contrainteligencia
1. PROPOSITO PRINCIPAL

Apoyar y realizar tareas operativas y administrativas asignadas por el jefe inmediato,
basdndose en lineamientos que se indiquen para contribuir al cumplimiento de planes y
objetivos misionales de la Entidad.

V. DESCRIPCION DE FUNCIONES ESENCIALES

1. Recibir, ordenar y radicar informacién que le sea asignhada y corresponda a la naturaleza
de la dependencia.

2. Realizar diligencias internas y externas que le sean asignadas.

3. Ejecutar actividades de asistencia administrativa, de acuerdo con las instrucciones del
superior, cumpliendo con las politicas, protocolos y procedimientos de la Entidad.

4. Organizar los archivos fisicos que le sean encomendados.

5. Ejecutar labores propias de servicios generales que requiera la Direccion Nacional de
Inteligencia.

6. Apoyar en temas logisticos para las reuniones y eventos de la Direcciéon, contribuyendo
al buen servicio.

7. Mantener los elementos esenciales e indispensables para el cumplimiento de sus tareas.
8. Atender las peticiones y consultas relacionadas con asuntos de su competencia.

9. Rendir los informes que le sean solicitados y correspondan a la naturaleza de la
dependencia.

10.Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior
jerarquico o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES
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Constitucién Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Diploma de bachiller en cualquier | Dieciocho (18) meses de experiencia
modalidad. relacionada.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO
Aprendizaje continuo ¢ Manejo de la informacion
Orientacioén a resultados e Relaciones Interpersonales
Orientacién al usuario y al ciudadano e Colaboracién

Compromiso con la Organizacion
Trabajo en Equipo
Adaptacion al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3,
de la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o
sustituya, en aplicacién del protocolo interno, del proceso de selecciébn e incorporacion y
permanencia de la Entidad, el aspirante debera superar las pruebas de credibilidad y
confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

1. IDENTIFICACION

Nivel: Operativo

Denominacién del Empleo: Secretario

Clase: |

Grado: 02

No. de Cargos: 14 (Catorce) - Planta Global

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza supervisidon inmediata
1. PROPOSITO PRINCIPAL

Realizar labores administrativas relacionadas con el control y archivo de informacién, atendiendo
las peticiones de jefes, basandose en los esquemas de seguridad y confidencialidad establecidos
en la Entidad, contribuyendo al cumplimento de los objetivos misionales.

111. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar logisticamente al jefe inmediato y al equipo de trabajo de su &rea.
2. Realizar funciones asistenciales a nivel administrativo de su competencia.

3. Realizar funciones de archivo y control documental del area a la que se encuentre asignada,
basada en criterios de confidencialidad y control como variables facilitadoras del ejercicio de
su gestion.

4. Actualizar los registros y archivos de caracter técnico de manera oportuna y eficiente.

5. Suministrar informacién que le sea solicitada conservando esquemas de confidencialidad y
proteccion de informacion de acuerdo como lo establecen las areas encargadas de la entidad.

6. Apoyar la agenda de las actividades de sus jefes inmediatos, atendiendo las novedades que
surjan en el dia a dia e informando oportunamente sobre eventos que modifiquen la
planeacion establecida.

7. Realizar diariamente el control sobre la correspondencia de su equipo de trabajo de manera
oportuna.

8. Atender las peticiones y consultas relacionadas con asuntos de su competencia.

9. Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.
V. CONOCIMIENTOS BASICOS O ESENCIALES
Constitucion Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado
Ofimética
Gestion documental
Comunicacioén escrita
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V. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO

EXPERIENCIA

Aprobacion de un (1) afio de educacién superior
en formacion técnica profesional o tecnolégica
en disciplina académica del nucleo basico del
conocimiento en: asistencia administrativa,
administracion empresarial, asistencia en

administracion documental, contabilidad,
contabilidad y finanzas, recursos humanos,
sistemas informaticos, administracion

documental, o similares.

Doce (12) meses de experiencia relacionada.

V1. COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL

JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

Adaptacion al cambio

Manejo de la informacion
Relaciones Interpersonales
Colaboracion

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de
la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya,
en aplicacién del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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Funciones Direccion de Contrainteligencia 23 de 143




DOCUMENTO VIGENTE i

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, version 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccién del documento del sistema SIGI: 30-06-2026

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestion
Denominacion del Empleo: Gestor de Inteligencia Master
Clase: 111
Grado: 09
No. de Cargos: 14 (Catorce) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II1. AREA FUNCIONAL
Direccion de Contrainteligencia - Grupo Interno de Trabajo de PRI

[INFORMACION RESERVADA]

III. PROPOSITO PRINCIPAL

Coordinar y controlar la gestion de los recursos (operativos, financieros, técnicos, tecnolégicos,
fisicos, logisticos, entre otros), utilizados en el marco de las actividades de contrainteligencia de
Estado y apoyar su ejecucién, verificando el cumplimiento de los lineamientos institucionales y
la normatividad vigente para contribuir al logro de los objetivos misionales de la Direccién; asi
como, las etapas de planeacion, ejecucion y rendicién de informes de la gestion de recursos y
operacional de la dependencia.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Disefary formular planes, estrategias, programas y actividades necesarios para la gestion de
recursos para el desarrollo de las actividades de contrainteligencia de Estado de la Direccion.
2. Coordinar y participar en la formulacion y ejecucion del BEomaELNREshYe
mromeconressneoy | de gcuerdo con el Plan Nacional de Inteligencia, las competencias de la
Direccion de Contrainteligencia y los lineamientos institucionales.

3. Coordinar la planeacion y generacién de las ordenes de operaciones y misiones de trabajo,
en el marco de las actividades de contrainteligencia de Estado, de acuerdo al respeto,
proteccidon y garantia de los derechos humanos y la normatividad vigente.

4. Proyectar segun las necesidades operacionales y misionales los recursos de gastos
reservados requeridos para el desarrollo de las actividades de contrainteligencia de Estado,
proponiendo mecanismos de control para el cumplimiento de los principios de causalidad,
conexidad, legalidad y proporcionalidad.

5. Coordinary controlar la planeacion, ejecucién, rendicién de informes y soportes operacionales
y de gastos reservados, validando la trazabilidad de las actividades de contrainteligencia de
Estado y el cumplimiento del respeto de los Derechos Humanos, en el estricto cumplimiento
de la constitucion y la ley y los lineamientos institucionales.

6. Controlar y validar que los informes de las operaciones y misiones de trabajo junto con la
legalizacion de gastos reservados cumplan con los principios de causalidad, conexidad,
legalidad y proporcionalidad de la actividad de contrainteligencia, verificando asi mismo, la
trazabilidad de los recursos asignados que contribuyen con el desarrollo de las actividades
de contrainteligencia de Estado.
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10.

11.

12.

13.

14.

15.

Controlar los recursos de gastos reservados asignados a la Direccion de Contrainteligencia,
proponiendo mecanismos e identificando riesgos para contribuir con el correcto uso de los
recursos, cumpliendo con la ley, politicas, procesos, manuales y procedimientos.

Coordinar y monitorear las 6rdenes de operaciones y/o misiones de trabajo, e identificar
factores claves de éxito y oportunidades de mejora para el desarrollo de las mismas, de
manera efectiva, acorde con los requerimientos del [nwroruacionresesvanal y el Plan Nacional de
Inteligencia, verificando que estén enmarcadas en el respeto de los Derechos Humanos, en
el estricto cumplimiento de la constitucion y la ley y los lineamientos institucionales.

Coordinar la elaboraciéon de informes, presentaciones y documentos que requiera el jefe
inmediato.

Gestionar bases de datos segln la competencia de la dependencia, que soporten la toma de
las decisiones, asegurando la trazabilidad de la informacién y el cumplimiento de los
estandares institucionales.

Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas doctrina
necesaria para el desarrollo de las actividades de la Direccion.

Analizar y recomendar acciones que contribuyan a la toma de decisiones para el cumplimiento
de las funciones de la Direccidn.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

Contribuir a la implementacion del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempenar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales
Etica y Valores

Estructura del Estado

Gestion publica

Planeacion Estratégica
Contratacion publica y privada

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Treinta (30) meses de experiencia profesional

Con titulo de postgrado en la modalidad de | relacionada.
maestria en temas afines con las funciones
para desempefiar el cargo.
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o

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Con titulo de postgrado en la modalidad de
especializacion en temas afines con las
funciones para desemperiar el cargo.

Cuarenta y dos (42) meses de experiencia
profesional relacionada.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL
JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacidon al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

e Adaptaciéon al cambio

Aporte técnico - profesional
Comunicacion efectiva
Gestidon de procedimientos
Instrumentacion de decisiones

e Direccion y desarrollo de personal (*)
e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de
la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya,
en aplicacién del protocolo interno, del proceso de selecciéon e incorporaciéon y permanencia de la
Entidad, el aspirante deber& superar las pruebas de credibilidad y confiabilidad del organismo.
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TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestion
Denominacion del Empleo: Gestor de Inteligencia Master
Clase: I
Grado: 07
No. de Cargos: 20 (Veinte) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccion de Contrainteligencia - Grupo Interno de Trabajo de FFGRUATN RESEAAE

[INFORMACION RESERVADA]

III. PROPOSITO PRINCIPAL

Planear y hacer seguimiento a la gestién de los recursos (operativos, financieros, técnicos,
tecnoldgicos, fisicos, logisticos, entre otros), utilizados en el marco de las actividades de
contrainteligencia de Estado y apoyar su ejecucién, verificando el cumplimiento de los
lineamientos institucionales y la normatividad vigente para contribuir al logro de los objetivos
misionales de la Direccion; asi como el planeamiento y rendicién de informes de la gestidon de
recursos y operacional de la dependencia.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Proponer y monitorear las actividades necesarias para la planeacion, ejecucién vy
seguimiento de las labores administrativas y operacionales que soporten las actividades de
contrainteligencia de Estado.

2. Proponer, participar y liderar la formulacion y ejecucién del il St
INECRMAGION RESERVADA de acuerdo con el Plan Nacional de Inteligencia, las competencias de la

Direccion de Contrainteligencia y los lineamientos institucionales.

3. Orientar la planeacion y generacion de las ordenes de operaciones y misiones de trabajo,
en el marco de las actividades de contrainteligencia de Estado, de acuerdo al respeto,
proteccion y garantia de los derechos humanos y la normatividad vigente.

4. Identificar y proyectar de acuerdo a las necesidades operacionales y misionales los recursos
de gastos reservados requeridos para el desarrollo de las actividades de contrainteligencia
de Estado, proponiendo mecanismos de control para el cumplimiento de los principios de
causalidad, conexidad, legalidad y proporcionalidad.

5. Gestionar e identificar oportunidades y/o riesgos en la ejecucidén de gastos reservados
contribuyendo con el correcto uso de los recursos, cumpliendo la ley, politicas, procesos,
manuales y procedimientos relacionados con la gestion de los recursos de gastos
reservados.

6. Revisar y verificar el cumplimiento de los principios de causalidad, conexidad, legalidad y
proporcionalidad en los informes de las operaciones y misiones de trabajo junto con la
legalizacion de gastos reservados, verificando la trazabilidad de los recursos asignados que
contribuyen con el desarrollo de las actividades de contrainteligencia de Estado.
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Restringido

14

10.

11.

12.

13.

15.

Administrar, controlar y evaluar los recursos de gastos reservados asignados a la Direcciéon
de Contrainteligencia, proponiendo mecanismos e identificando riesgos para contribuir con
el correcto uso de los recursos, cumpliendo con la ley, politicas, procesos, manuales y
procedimientos.

Participar en el direccionamiento, planeamiento y desarrollo operacional de las actividades
de contrainteligencia de Estado, verificando que estén enmarcadas en el respeto de los
Derechos Humanos, en el estricto cumplimiento de la constitucion y la ley y los lineamientos
institucionales.

Orientar la elaboracién de informes, presentaciones y documentos que requiera el jefe
inmediato.

Gestionar bases de datos segun la competencia de la dependencia, que soporten la toma
de las decisiones, asegurando la trazabilidad de la informaciéon y el cumplimiento de los
estandares institucionales.

Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas
doctrina necesaria para el desarrollo de las actividades de la Direccién.

Identificar riesgos, fortalezas y acciones de mejora de los procesos de la dependencia, con
el fin de recomendar acciones que contribuyan a la toma de decisiones para el cumplimiento
de las funciones de la Direccion.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

. Contribuir en la implementacion del sistema integrado de gestiéon institucional de la Entidad.

Ejecutar y desempefiar las deméas funciones que le sean asignadas por su superior
jerarquico o funcional y que correspondan a la naturaleza de su cargo.

V.CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales
Etica y Valores

Estructura del Estado

Gestion publica

Planeacién Estratégica
Contratacion publica y privada

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Béasico del Conocimiento.

Dieciocho (18) meses de experiencia

Con titulo de postgrado en la modalidad de | profesional relacionada.
maestria en temas afines con las funciones
para desempefar el cargo.
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6

cualquier Nucleo Basico del Conocimiento.

especializacion en temas afines con
funciones para desempenfar el cargo.

Titulo profesional en disciplina académica de

Con titulo de postgrado en la modalidad de

Treinta (30) meses de experiencia profesional
relacionada.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL
JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

e Adaptacion al cambio

Aporte técnico - profesional
Comunicacion efectiva
Gestion de procedimientos
Instrumentacion de decisiones

e Direccion y desarrollo de personal (*)
e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de
la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya,
en aplicacion del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de
la Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, version 017
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestidn
Denominacién del Empleo: Gestor de Inteligencia Sénior
Clase: I
Grado: 04
No. de Cargos: 122 (Ciento Veintidés) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de Trabajo de RGN RESERTACA

[INFORMACIGN RESERVADA]

III. PROPOSITO PRINCIPAL

Realizar la planeacidon, desarrollo y seguimiento a la gestion de los recursos (financieros,
técnicos, tecnoldgicos, fisicos, logisticos, entre otros), utilizados en el marco de las actividades
de contrainteligencia de Estado y apoyar su ejecucién, verificando el cumplimiento de los
lineamientos institucionales y la normatividad vigente para contribuir al logro de los objetivos
misionales de Direccion, asi como, participar en las etapas de ejecucién y rendicidn de informes
de la gestion de recursos y operacional de la Direccion.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la planeacién, ejecucion y seguimiento de las labores administrativas y
operacionales que soportan las actividades de contrainteligencia de Estado.

2. Participar y apoyar la formulacion, ejecucién y seguimiento del RGO R
IHFORMACION RESERVADM , de acuerdo con el Plan Nacional de Inteligencia, las
competencias de la Direccién de Contrainteligencia y los lineamientos institucionales.

3. Gestionar la ejecucion de las ordenes de operaciones y misiones de trabajo, en el marco
de las actividades de contrainteligencia de Estado, de acuerdo al respeto, proteccién y
garantia de los derechos humanos y la normatividad vigente.

4. Programar y verificar segin las necesidades operacionales y misionales los recursos de
gastos reservados requeridos para el desarrollo de las actividades de contrainteligencia de
Estado, proponiendo mecanismos de control para el cumplimiento de los principios de
causalidad, conexidad, legalidad y proporcionalidad.

5. Realizar seguimiento a la planeacion, ejecucion, rendiciéon de informes y soportes
operacionales y de gastos reservados, validando la trazabilidad de las actividades de
contrainteligencia de Estado y el cumplimiento del respeto de los Derechos Humanos, en
el estricto cumplimiento de la constitucién y la ley y los lineamientos institucionales.

6. Revisar y verificar el cumplimiento de los principios de causalidad, conexidad, legalidad vy
proporcionalidad en los informes de las operaciones y misiones de trabajo junto con la
legalizacion de gastos reservados, verificando la trazabilidad de los recursos asignados
que contribuyen con el desarrollo de las actividades de contrainteligencia de Estado.
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7.

10.

11.

12.

13.

14.

Gestionar e identificar oportunidades y/o riesgos en la ejecucién de gastos reservados
contribuyendo con el correcto uso de los recursos, cumpliendo la ley, politicas, procesos,
manuales y procedimientos relacionados con la gestion de los recursos de gastos
reservados.

Elaborar y revisar informes de gestidon operativa y de recursos e identificar acciones de
mejora que deban ser adoptadas por la dependencia.

Mantener actualizadas las bases de datos segun la competencia de la dependencia, que
soporten la toma de las decisiones, asegurando la trazabilidad de la informacién y el
cumplimiento de los estdndares institucionales.

Proponer y mantener actualizados de los procesos, procedimientos, protocolos y demas
doctrina necesaria para el desarrollo de las actividades del area.

Participar en la gestién e identificacion de riesgos en el desarrollo de las labores
administrativas y operativas de la Direccion.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

Contribuir a la implementacién del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior
jerarquico o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales
Etica y Valores

Estructura del Estado

Gestién publica

Planeacién Estratégica
Contratacion publica y privada

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Doce (12) meses de experiencia profesional

Con titulo de postgrado en la modalidad de | relacionada.
especializacion en temas afines con las
funciones para desempeiniar el cargo.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO
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e Aprendizaje continuo e Aporte técnico - profesional

¢ Orientacion a resultados e Comunicacion efectiva

e Orientacion al usuario y al ciudadano e Gestion de procedimientos

e Compromiso con la Organizacion e Instrumentacién de decisiones

e Trabajo en Equipo  Direccién y desarrollo de personal (*)
e Adaptacion al cambio o Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3,
de la Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o
sustituya, en aplicacién del protocolo interno, del proceso de seleccién e incorporacion y
permanencia de la Entidad, el aspirante debera superar las pruebas de credibilidad y
confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestion
Denominacién del Empleo: Gestor de Inteligencia Junior
Clase: I
Grado: 01
No. de Cargos: 79 (Setenta y nueve) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervisidén inmediata

II. AREA FUNCIONAL

Direccion de Contrainteligencia - Grupo Interno de Trabajo de [IRPORMACIGN RESERVADA]
[INFORMACION RESERVADA]
III. PROPOSITO PRINCIPAL

Ejecutar las actividades de caracter administrativo, operativo y logistico que apoyan las actividades
de Contrainteligencia de Estado verificando el cumplimiento de los lineamientos institucionales y la
normatividad vigente para contribuir al logro de los objetivos institucionales.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la formulacion de la planeacion, ejecucion y seguimiento de las labores administrativas
y operacionales que soportan las actividades de contrainteligencia de Estado.

2. Apoyar la formulacién, ejecucién y seguimiento del DR ORMAGION RESERVADA
[INFORMACION RESERVADA] - de acuerdo con el Plan Nacional de Inteligencia, las competencias de la
Direccién de Contrainteligencia y los lineamientos institucionales.

3. Participar en la planeacion y ejecucion de las ordenes de operaciones y misiones de trabajo, en
el marco de las actividades de contrainteligencia de Estado, de acuerdo al respeto, proteccion y
garantia de los derechos humanos y la normatividad vigente.

4. Programar y revisar segun las necesidades operacionales y misionales las solicitudes de recursos
de gastos reservados requeridos para el desarrollo de las actividades de contrainteligencia de
Estado, proponiendo mecanismos de control para el cumplimiento de los principios de
causalidad, conexidad, legalidad y proporcionalidad.

5. Realizar seguimiento a la planeacion, ejecucion, rendicién de informes y soportes operacionales
y de gastos reservados, validando la trazabilidad de las actividades de contrainteligencia de
Estado y el cumplimiento del respeto de los Derechos Humanos, en el estricto cumplimiento de
la constitucidon y la ley y los lineamientos institucionales.

6. Realizar los informes de las operaciones y misiones de trabajo junto con la legalizacién de gastos
reservados, verificando el cumplimiento de los principios de causalidad, conexidad, legalidad y
proporcionalidad, generando la trazabilidad de los recursos asignados que contribuyen con el
desarrollo de las actividades de contrainteligencia de Estado.

Funciones Direccion de Contrainteligencia 33 de 143



DOCUMENTO VIGENTE

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, versiéon 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccion del documento del sistema SIGI: 30-06-2026

7.

10.

11.

12.

13.

14.

Apoyar la ejecucioén de los recursos de gastos reservados para la adquisicién de bienes, servicios
y demas gastos requeridos para el desarrollo de las actividades de contrainteligencia de Estado,
apoyando las labores administrativas y logisticas, proponiendo mecanismos e identificando
riesgos para contribuir con el correcto uso de los recursos, cumpliendo con la ley, politicas,
procesos, manuales y procedimientos.

Colaborar en la elaboraciéon de informes de la dependencia teniendo en cuenta las instrucciones
del superior inmediato.

Mantener actualizadas las bases de datos segun la competencia de la dependencia, que soporten
la toma de las decisiones, asegurando la trazabilidad de la informacion y el cumplimiento de los
estandares institucionales.

Proponer y mantener actualizados de los procesos, procedimientos, protocolos y demas doctrina
necesaria para el desarrollo de las actividades del area.

Identificar los posibles riesgos en el desarrollo de las labores administrativas y operativas de la
Direccion.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

Contribuir a la implementacion del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales
Etica y Valores

Estructura del Estado

Gestién publica

Planeacion Estratégica
Contratacion publica y privada

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica
de
Conocimiento.

cualquier Nucleo Basico del

VIl. COMPETENCIAS

COMUNES A LOS SERVIDORES

PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacioén a resultados

Orientacién al usuario y al ciudadano
Compromiso con la Organizacion

Aporte técnico - profesional
Comunicacion efectiva
Gestidon de procedimientos
Instrumentacion de decisiones

Funciones Direccion de Contrainteligencia 34 de 143




DOCUMENTO VIGENTE

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, version 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccion del documento del sistema SIGI: 30-06-2026

e Trabajo en Equipo e Direccién y desarrollo de personal (*)
e Adaptaciéon al cambio e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccién e incorporaciéon y permanencia de la
Entidad, el aspirante deberd superar las pruebas de credibilidad y confiabilidad del organismo.
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X A H D LU U 1) U = & ABORA

I. IDENTIFICACION

Nivel: Técnico
Denominacion del Empleo: Técnico Tactico
Clase: I
Grado: 03
No. de Cargos: 197 (ciento noventa y siete)-Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II1. AREA FUNCIONAL

[INFORMAGION RESERVADA]

Direccién de Contrainteligencia - Grupo Interno de Trabajo de

[INFORMAC\C')N RESERVADA]

III.PROPOSITO PRINCIPAL

Realizar y apoyar actividades enmarcadas en la contrainteligencia de Estado de caracter
administrativo, operativo y logistico, asi como, las etapas de planeacion, ejecucion y rendicién de
informes de la gestidn de recursos y operacional de la Direccion.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar el seguimiento de la planeacidon y ejecucion de las labores administrativas y
operacionales que soportan las actividades de contrainteligencia de Estado.

2. Apoyar la ejecucion de las actividades del R ORMACION BERERYADY a
través de las ordenes de operaciones y misiones de trabajo, asi como, el registro de las
acciones efectuadas que permitan tener la trazabilidad del proceso, conforme a los objetivos
misionales.

3. Apoyar los procesos operativos, técnicos y/o administrativos de la dependencia, cumpliendo
las politicas, procesos, procedimientos, manuales y protocolos establecidos.

4. Apoyar la identificacion de posibles riesgos que se puedan presentar en la ejecucién de gastos
reservados, contribuyendo con el correcto uso de los recursos, cumpliendo la ley, politicas,
procesos, manuales y procedimientos establecidos.

5. Preparar informes de las operaciones y misiones de trabajo junto con la legalizacién de gastos
reservados, verificando la trazabilidad de los recursos asignados que contribuyen con el
desarrollo de las actividades de contrainteligencia de Estado.

6. Apoyar las labores administrativas y logisticas en la ejecucion de gastos reservados,
proponiendo mecanismos e identificando riesgos para contribuir con el correcto uso de los
recursos, cumpliendo con la ley, politicas, procesos, manuales y procedimientos.

7. Apoyar la gestion documental, a través de la recepcion, clasificacion, archivo, digitalizacion,
tramite y seguimiento de la informacidon, protegiendo y asegurando la reserva de los
documentos e informacion.

8. Mantener actualizadas las bases de datos seglin la competencia de la dependencia, que
soporten la toma de las decisiones, asegurando la trazabilidad de la informacion y el
cumplimiento de los estandares institucionales.
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9. Apoyar la actualizacion los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del area.

10. Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

11. Apoyar en la implementacion del sistema integrado de gestion institucional de la Entidad.

12. Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

e Constitucion Politica

e Derechos Fundamentales

e FEticay Valores

e Estructura del Estado

e Gestion publica

e Planeacioén Estratégica

e Contratacion publica y privada

V1. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo de formacién Técnica Profesional o
Tecnolégica en disciplina académica de | Veinticuatro (24) meses de experiencia relacionada.
cualquier Nucleo Basico del Conocimiento.

0

Aprobacién de tres (3) afos de educacion
superior en formaciéon profesional temas
afines con las funciones a desempenfar el
cargo.

Veinticuatro (24) meses de experiencia relacionada.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL JERARQUICO

PUBLICOS
Aprendizaje continuo e Confiabilidad Técnica
Orientacioén a resultados e Disciplina
Orientacién al usuario y al ciudadano ¢ Responsabilidad

Compromiso con la Organizacion
Trabajo en Equipo
Adaptaciéon al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidon e incorporacion y permanencia de la
Entidad, el aspirante deberé superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: Técnico de Inteligencia

Clase: I

Grado: 01

No. de Cargos: 45 (Cuarenta y Cinco) - Planta Global

Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL

[INFORMACION RESERVADA]

Direccién de Contrainteligencia - Grupo Interno de Trabajo de
[INFORMACION RESERVADA]
III. PROPOSITO PRINCIPAL
Apoyar y participar en las actividades enmarcadas en la contrainteligencia de Estado de caracter
administrativo, operativo y logistico, asi como, las etapas de planeacién, ejecucidn y rendicién de
informes de la gestidn de recursos y operacional de la Direccion.
IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar las labores administrativas y operacionales que soportan las actividades de
contrainteligencia de Estado, llevando los registros de las acciones efectuadas que permitan
tener la trazabilidad del proceso, conforme a los objetivos misionales.

2. Realizar actividades del i, a través de las
ordenes de operaciones y misiones de trabajo.

3. Apoyar la identificacion de posibles riesgos que se puedan presentar en la ejecucion de gastos
reservados, contribuyendo con el correcto uso de los recursos, cumpliendo la ley, politicas,
procesos, manuales y procedimientos establecidos.

4. Apoyar en la elaboracién y preparacion de informes de las operaciones y misiones de trabajo
junto con la legalizacion de gastos reservados, verificando la trazabilidad de los recursos
asignados que contribuyen con el desarrollo de las actividades de contrainteligencia de Estado.

5. Apoyar las labores administrativas y logisticas en la ejecucion de gastos reservados
identificando riesgos para contribuir con el correcto uso de los recursos, cumpliendo con la ley,
politicas, procesos, manuales y procedimientos.

6. Registrar la informaciéon y administrar el archivo fisico de acuerdo con los lineamientos de
gestion documental y seguridad de la informacion, establecidos por la Entidad.

7. Mantener actualizadas las bases de datos segun la competencia de la dependencia, que
soporten la toma de las decisiones, asegurando la trazabilidad de la informacién y el
cumplimiento de los estandares institucionales.

8. Apoyar la actualizacién los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del area.
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regulen las actividades del grupo.

9. Apoyar las gestiones externas de la dependencia de acuerdo con las instrucciones del jefe.

10. Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que

11. Apoyar en la implementacidon del sistema integrado de gestidn institucional de la Entidad.

12. Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucioén Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado
Gestion publica

V1. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO

EXPERIENCIA

Diploma de bachiller en cualquier
modalidad.

Treinta y seis meses (36) de experiencia relacionada.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacién al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

Adaptacion al cambio

e Confiabilidad Técnica
e Disciplina
e Responsabilidad

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de la
Entidad, el aspirante deberd superar las pruebas de credibilidad y confiabilidad del organismo.

Funciones Direccion de Contrainteligencia

39 de 143




DOCUMENTO VIGENTE i

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, version 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccién del documento del sistema SIGI: 30-06-2026

RES

Funciones Grupo Interno de Trabajo de "omeenessm

[INFORMACION RESERVADA]
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestion
Denominacion del Empleo: Gestor de Inteligencia Master
Clase: II1
Grado: 09
No. de Cargos: 14 (Catorce) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccion de Contrainteligencia - Grupo Interno de RIFORMACION FESERVAR

[INFORMACION
RESERVADA]

III. PROPOSITO PRINCIPAL

Coordinar, participar y monitorear la planeacién, implementacion, ejecucién y control del proceso de

INEORMACION RESERVADA en cumplimiento de las actividades
de contrainteligencia de Estado, y andlisis para la elaboracién del producto, cumpliendo con la
Constitucion, la ley, los protocolos, procesos, procedimientos, manuales e instructivos, en el marco
del Derecho Internacional de los derechos humanos y los principios de compartimentacion y reserva.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Coordinar, planear y liderar actividades de WFORVACION RESERVADA] de
contrainteligencia de Estado, cumpliendo con las politicas, protocolos, procesos, procedimientos
y manuales, enmarcado en el Derecho Internacional de los Derechos Humanos y en los principios
de reserva y compartimentacion.

2. Coordinar y participar en las ordenes de operaciones y/o misiones de trabajo que le sean
asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado de acuerdo
a la competencia de la dependencia, verificando que estén enmarcadas en el respeto de los
Derechos Humanos, en el estricto cumplimiento de la constitucién y la ley y los lineamientos
institucionales.

3. Proponer y generar lineamientos sobre los productos de analisis de Contrainteligencia de Estado,
que permitan identificar, detectar y prevenir amenazas, fendmenos, actores y acciones que
puedan afectar la estabilidad del estado y sirvan como criterio orientador para la toma de
decisiones del alto gobierno.

4. Coordinar y supervisar el andlisis de la informacién recolectada en las actividades de
contrainteligencia de Estado y generar productos de contrainteligencia relacionados con los
fendmenos, actores y acciones, sus causas y efectos que puedan afectar la estabilidad del estado
y contribuyan para la toma de decisiones del alto gobierno.

5. Supervisar y verificar la trazabilidad de la informacidn recolectada en el desarrollo de actividades
de contrainteligencia de Estado, que permita retroalimentar permanentemente el ciclo de
contrainteligencia en cualquiera de sus etapas y contribuir con la generacion de productos de
contrainteligencia.
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6. Disefiar, desarrollar, implementar y controlar métodos, técnicas, planes, programas y proyectos
de analisis de informacion acordes con las politicas, protocolos, y manuales de la entidad
contribuyendo al cumplimiento efectivo de la funcién de contrainteligencia de Estado.

7 . [INFORMAGION RESERVADA]

8. Proponer y coordinar los DNFORMAQIN AESERVADA) necesarias que contribuyan al desarrollo de
las actividades de contrainteligencia de Estado.

9. Coordinar y formular planes, estrategias, programas y actividades de coordinacién y cooperacién
con agencias homoélogas, entidades publicas y entidades privadas, nacionales e internacionales,
en el desarrollo de actividades de contrainteligencia de Estado de acuerdo a la competencia del
grupo.

10. Coordinar y monitorear las bases de datos de las actividades relacionadas con el procesamiento
y analisis de informacion que soporte la toma de decisiones, asegurando la trazabilidad y el
cumplimiento de estandares institucionales.

11.Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas doctrina
necesaria para el desarrollo de las actividades de la Direccion.

12.Identificar, diagnosticar y determinar las necesidades de la dependencia desde el punto de vista
funcional y proponer acciones para satisfacer las mismas, acorde con los lineamientos
institucionales y en el marco legal vigente.

13. Coordinar, orientar y supervisar la elaboracion de informes, presentaciones y documentos que
requiera el jefe inmediato.

14. Contribuir la implementacién del sistema de integrado de gestién institucional de la Entidad.

15. Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

e Constitucion Politica

e Derechos Fundamentales

* FEtica y Valores

o Estructura del Estado

e Gestién Publica

e Metodologias de investigacion y analisis

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA
ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica

de cualguier Nucleo Basico del | Treinta (30) meses de experiencia profesional

Conocimiento. relacionada.
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Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones
para desempefiar el cargo.

o

Titulo profesional en disciplina académica
de cualquier Nucleo Basico del

nocimiento. . . .
Conocimiento Cuarenta y dos (42) meses de experiencia profesional

Con titulo de postgrado en la modalidad de relacionada.

especializacién en temas afines con las
funciones para desempenar el cargo.

VIl. COMPETENCIAS

COMUNES A LOS SERVIDORES

PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion

Aporte técnico - profesional
Comunicacion efectiva
Gestién de procedimientos
Instrumentacion de decisiones

Trabajo en Equipo

= . e Direccion y desarrollo de personal (*)
e Adaptacion al cambio

e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccién e incorporacion y permanencia de la Entidad,
el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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i H D D U 1) U - 0 ABORA

I. IDENTIFICACION

Nivel: Gestidn
Denominacién del Empleo: Gestor de Inteligencia Master
Clase: I
Grado: 07
No. de Cargos: 20 (Veinte) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de IINFGRIACIGN FESERVADA

[INFORMACION
RESERVADA]

III. PROPOSITO PRINCIPAL

Planear y proponer métodos y herramientas para ERHAC Y RESEEAEN
IHERHAG O RESERYADH) , que contribuyan a mejorar la calidad de los productos,
siguiendo los lineamientos y parametros para INFORMACIN RESEHEAON
INFOFMACIORFEBERVADE] |+ & COIMIO [INFORMACION RESERVADA] sobre temas de particular
interés y siguiendo lineami a Constitucién, la ley, la

normatividad legal vigente y el Derecho Internacional de los Derechos Humanos.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Proponer y participar en la formulacién y disefio de estrategias, objetivos y planes que atiendan

IOS r-eq UerlmlentOS de [INFORMACION RESERVADA]
[INFORMACIGN RESERVADA] de aCuerdo a Io establec|d0 en el [INFORMACION RESERVADA]
[INFORMACION RESERVADA]
2. Desarrollar y supervisar las actividades asociadas a la TMFOEMAGIRN AESERYVADA]
validando el cumplimiento de las politicas, protocolos,

procesos, procedimientos y manuales aplicables dentro de los limites y fines que sefiala la
Constitucion Politica, la Ley, y enmarcado en el Derecho Internacional de los Derechos
Humanos.

3. Orientar, supervisar y participar en las ordenes de operaciones y/o misiones de trabajo que le
sean asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado de
acuerdo a la competencia de la dependencia, verificando que estén enmarcadas en el respeto
de los Derechos Humanos, en el estricto cumplimiento de la constituciéon y la ley y los
lineamientos institucionales.

4. Orientar los lineamientos sobre los productos de andlisis de Contrainteligencia de Estado, que
permitan identificar, detectar y prevenir amenazas, fenémenos, actores y acciones que puedan
afectar la estabilidad del estado y sirvan como criterio orientador para la toma de decisiones
del alto gobierno.

5. Orientar y supervisar las actividades de INEDBMAGICN HEGERVADA] en actividades
de contrainteligencia de Estado y generar productos de contrainteligencia relacionados con los
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10

11.

12.

13.

14.

15.

fendmenos, actores y acciones, sus causas y efectos que puedan afectar la estabilidad del
estado y contribuyan para la toma de decisiones del alto gobierno.

Validar y realizar seguimiento a la trazabilidad de la informacion recolectada en el desarrollo de
actividades de contrainteligencia de Estado, que permita retroalimentar permanentemente el
ciclo de contrainteligencia en cualquiera de sus etapas y contribuir con la generaciéon de
productos de contrainteligencia.

Proponer, implementar y aplicar metodologias y métodos para [INFESAGIGN HESERVALRA]
mrormmeonsestrvaotl de Contrainteligencia de Estado, buscando el fortalecimiento de los productos de
contrainteligencia.
Formular y participar en [INFORMACION RESERVADA]
las actividades de contrainteligencia de Estado.

necesarias que contribuyan al desarrollo de

Disefiar y formular planes, estrategias, programas y actividades de coordinacién y cooperacion
con agencias homologas, entidades publicas y entidades privadas, nacionales e internacionales,
en el desarrollo de actividades de contrainteligencia de Estado.

. Identificar y participar en la formulacién de los procesos, procedimientos, protocolos y demas

doctrina necesaria para el desarrollo de las actividades de la Direccién.

Participar en la identificacion y diagndstico de las necesidades de la dependencia desde el punto
de vista funcional y proponer acciones para satisfacer las mismas, acorde con los lineamientos
institucionales y en el marco legal vigente.

Gestionar y controlar bases de datos seguin la competencia de la dependencia, que soporten la
toma de las decisiones, asegurando la trazabilidad de la informacion y el cumplimiento de los
estandares institucionales.

Orientar y supervisar la elaboracién de informes, presentaciones y documentos que requiera el
jefe inmediato.

Contribuir en la implementacién del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desemperfiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V.CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Gestion Pablica

Metodologias de investigacion y analisis

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA
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Titulo profesional en disciplina académica
de cualquier Nucleo Basico del
Conocimiento.

Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones
para desempenar el cargo.

Dieciocho (18) meses de experiencia profesional
relacionada.

O

Titulo profesional en disciplina académica
de cualquier Nucleo Basico del
Conocimiento.

Con titulo de postgrado en la modalidad de
especializaciéon en temas afines con las
funciones para desemperfiar el cargo.

Treinta (30) meses de experiencia profesional
relacionada.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO

e Aprendizaje continuo

e Orientacién a resultados

e Orientacién al usuario y al ciudadano
e Compromiso con la Organizacion

e Trabajo en Equipo

e Adaptaciéon al cambio

e Aporte técnico - profesional

e Comunicacion efectiva

e Gestion de procedimientos

e Instrumentacion de decisiones

e Direccion y desarrollo de personal (*)
e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccién e incorporacion y permanencia de la
Entidad, el aspirante deberé superar las pruebas de credibilidad y confiabilidad del organismo.
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X A H D LU U 1) U = & ABORA

I. IDENTIFICACION

Nivel: Gestién
Denominacién del Empleo: Gestor de Inteligencia Sénior
Clase: I
Grado: 04
No. de Cargos: 122 (Ciento Veintidos) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de TNFORMAZICH HESEEMARAL

[INFORMACIEN
RESERVADA]

III. PROPOSITO PRINCIPAL

Desarrollar las actividades de [RFORMACION RESERVARAL

[INFORMAGION RESERVADA] de Contrainte“gencia
de Estado, proponiendo cursos de accion, que permitan un mejoramiento continuo de los
productos de contrainteligencia, siguiendo lineamientos de la dependencia, cumpliendo con la
normatividad vigente.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Adelantar DHFORMISCON REEERYADA] de contrainteligencia de Estado, validando el
cumplimiento de los lineamientos aplicables dentro de los limites y fines que sefiala la
Constitucion Politica y la Ley.

2. Formular y disefiar estrategias, objetivos y planes que atiendan INFORMACION FIEBERVADAY
PRPLRNALION RESERY ] para el desarrollo de actividades de contrainteligencia
de Estado, de acuerdo a lo establecido en el TNERMACION RESERVADA

3. Contribuir y participar en las ordenes de operaciones y/o misiones de trabajo que le sean
asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado,
verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto
cumplimiento de la constitucion y la ley y los lineamientos institucionales, de acuerdo a la
competencia del grupo.

4. Implementar los lineamientos para la elaboracién de productos de analisis de
Contrainteligencia de Estado, que permitan identificar, detectar y prevenir amenazas,
fendmenos, actores y acciones que puedan afectar la estabilidad del estado y sirvan como
criterio orientador para la toma de decisiones del alto gobierno.

5. Desarrollar Y @POYar [NFORMACION RESERVADA [INFORMAGION RESERVADA]
contrainteligencia de Estado y generar productos de contrainteligencia relacionados con los
fendmenos, actores y acciones, sus causas y efectos que puedan afectar la estabilidad del
estado y contribuyan para la toma de decisiones del alto gobierno.

6. Realizar seguimiento a la trazabilidad de la informacién recolectada en el desarrollo de
actividades de contrainteligencia de Estado, que permita retroalimentar permanentemente el
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11

10.

12.

13.

14.

15.

ciclo de contrainteligencia en cualquiera de sus etapas y contribuir con la generacién de
productos de contrainteligencia.

Implementar metodologias y métodos TNECRMACION RESERVADN

PREDRVACION RERERVADA] buscando el fortalecimiento de los productos de
contrainteligencia.

Realizar EORMAGICN B SERVADAL necesarias que contribuyan al desarrollo de las actividades
de contrainteligencia de Estado.

Formular y participar en planes, estrategias, programas y actividades de coordinacién y
cooperacion con agencias homologas, entidades publicas y entidades privadas, nacionales e
internacionales, de acuerdo a las competencias del grupo.

Proponer y mantener actualizados de los procesos, procedimientos, protocolos y demas
doctrina necesaria para el desarrollo de las actividades del area.

.Realizar diagnéstico de las necesidades de la dependencia desde el punto de vista funcional y

proponer acciones para satisfacer las mismas, acorde con los lineamientos institucionales y
en el marco legal vigente.

Mantener actualizadas las bases de datos segln la competencia de la dependencia, que
soporten la toma de las decisiones, asegurando la trazabilidad de la informacion y el
cumplimiento de los estandares institucionales.

Elaborar y revisar informes de gestién e identificar acciones de mejora que deban ser
adoptadas por la dependencia.

Contribuir en la implementacion del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefiar las deméas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Planeacion Estratégica

Gestion publica

Metodologias de investigacion y analisis

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA
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Titulo profesional en disciplina académica
de cualquier Nucleo Basico del
Conocimiento.

Con titulo de postgrado en la modalidad de
especializaciéon en temas afines con las
funciones para desemperfiar el cargo.

Doce (12) de

relacionada.

meses experiencia profesional

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO

e Aprendizaje continuo

¢ Orientacion a resultados

e Orientacidén al usuario y al ciudadano
e Compromiso con la Organizacion

e Trabajo en Equipo

¢ Adaptacion al cambio

e Aporte técnico - profesional

e Comunicacion efectiva

e Gestion de procedimientos

e Instrumentacién de decisiones

e Direccién y desarrollo de personal (*)
e Toma de decisiones (*)

*

Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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I. IDENTIFICACION

Nivel: Gestion
Denominacién del Empleo: Gestor de Inteligencia Junior
Clase: I
Grado: 01
No. de Cargos: 122 (Ciento Veintidds) — Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de DRGSO

[INFORMACION RESERVADA]

III. PROPOSITO PRINCIPAL

Procesar, compilar y analizar la informacién recolectada y apoyar la generacion de los productos
que se generen de las actividades de contrainteligencia de Estado, asi como apoyar la ejecucion y
seguimiento de los procesos internos que contribuyan al logro de los objetivos misionales, acorde
con los limites, principios y fines de la funcién de Inteligencia y Contrainteligencia establecidos en
la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar la INECHMACER RESEHVADA , teniendo en cuenta los lineamientos,
politicas, procesos, procedimientos manuales e instructivos de la Entidad.

2. Contribuir a la formulacién y disefio de estrategias, objetivos y planes que atiendan los
requerimientos de blusqueda y recoleccion de informacion para el desarrollo de actividades de

contrainteligencia de Estado, de acuerdo a lo establecido en el UNEORMARICH RESERYARA]
[INFORMACION RESERVADA]

3. Participar en el desarrollo de las ordenes de operaciones y/o misiones de trabajo que le sean
asignadas por el jefe en el desarrollo de actividades de contrainteligencia de Estado,
verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto
cumplimiento de la constitucion y la ley y los lineamientos institucionales, de acuerdo a la
competencia del grupo.

4. Realizar analisis de la informacion recolectada en actividades de contrainteligencia de Estado
y generar productos de contrainteligencia relacionados con los fenomenos, actores y acciones,
sus causas y efectos que puedan afectar la estabilidad del estado y contribuyan para la toma
de decisiones del alto gobierno, de acuerdo con los lineamientos establecidos por la Entidad.

5. Identificar, recopilar e informar hallazgos que puedan impactar el desarrollo del ciclo de
contrainteligencia en cualquiera de sus etapas y contribuir con la generacion de productos de
contrainteligencia.

6. Aplicar metodologias y métodos THFORRATIEH FESEAVALH]
RGNS , en pro del fortalecimiento de los productos de contrainteligencia.
7. Apoyar la realizacion de actividades asociadas a la produccién AR A

necesarias que contribuyan al desarrollo de las actividades de contrainteligencia de Estado.

Funciones Direccion de Contrainteligencia 50 de 143



DOCUMENTO VIGENTE

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, versiéon 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccion del documento del sistema SIGI: 30-06-2026

8. Participar en actividades de coordinacién y cooperacién con agencias homadlogas, entidades
publicas y entidades privadas, nacionales e internacionales, en el desarrollo de actividades de
contrainteligencia de Estado, en cumplimiento de los planes, estrategias y objetivos de la
Direccion.

9. Participar y contribuir para mantener actualizados los procesos, procedimientos, protocolos y
demas doctrina necesaria para el desarrollo de las actividades del area.

10. Colaborar en la elaboracion de informes de la dependencia teniendo en cuenta las
instrucciones del superior inmediato.

11. Participar y contribuir para mantener actualizadas las bases de datos segln la competencia
de la dependencia, que soporten la toma de las decisiones, asegurando la trazabilidad de la
informacioén y el cumplimiento de los estandares institucionales.

12. Apoyar la implementacion del sistema integrado de gestién institucional de la Entidad.

13. Ejecutar y desempeiiar las demas funciones que le sean asignadas por su superior jerarquico

o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Gestion publica

Metodologias de investigacion y analisis

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

de

Titulo profesional en disciplina académica

Conocimiento.

cualquier Nucleo Basico del

VII. COMPETENCIAS

COMUNES A LOS SERVIDORES

PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO

e Aprendizaje continuo e Aporte técnico - profesional

¢ Orientacién a resultados ¢ Comunicacion efectiva

e Orientacion al usuario y al ciudadano e Gestion de procedimientos

e Compromiso con la Organizaciéon e Instrumentacion de decisiones

e Trabajo en Equipo e Direccion y desarrollo de personal (*)
e Adaptacion al cambio e Toma de decisiones (*)

3

Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte 2, del
Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicaciéon del protocolo
interno, del proceso de seleccidon e incorporacion y permanencia de la Entidad, el aspirante debera superar
las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: Técnico Tactico

Clase: I

Grado: 03

No. de Cargos: 197 (ciento noventa y siete)-Planta Global
Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervisidon inmediata

II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de

[INFORMACIGN
RESERVADA]

III. PROPOSITO PRINCIPAL

[INFORMACION RESERVADA]

Apovar el desarrollo de las actividades de INFORMACION BESERVADAF

[INFORMACICN - . . . - -

RESERVADA] ue se generen de las actividades de contrainteligencia de Estado, que contribuyan al
logro de los objetivos misionales, acorde con los limites, principios y fines de la funcién de

Inteligencia y Contrainteligencia establecidos en la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar las actividades de THEQHMAGICN RERERNALA
[INFORMAGIGN RESERVADA] para la generacién de
productos de contrainteligencia relacionados con los fendmenos, actores y acciones, sus causas
y efectos que puedan afectar la estabilidad del estado y contribuyan para la toma de decisiones
del alto gobierno, de acuerdo con los lineamientos establecidos por la Entidad.

2. Apoyar la identificacion y recopilaciéon de hallazgos que puedan impactar el desarrollo del ciclo
de contrainteligencia en cualquiera de sus etapas y contribuir con la generacién de productos
de contrainteligencia de Estado.

3. Aplicar metodologias y métodos para REOFMAGION RESERVARAL

NFORMACION RESERVADA] ., en pro del fortalecimiento de los productos de contrainteligencia.

4. Apoyar la realizacion de actividades asociadas a la produccion de IREORMTIONRESERVADA

necesarias que contribuyan al desarrollo de las actividades de contrainteligencia de Estado.

5. Apoyar los procesos operativos, técnicos y/o administrativos de la dependencia, cumpliendo
las politicas, procesos, procedimientos, manuales y protocolos establecidos.

6. Apoyar la actualizacion los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del area.

7. Prestar apoyo en la gestion y seguimiento de recursos requeridos para atender las necesidades
de los procesos internos de la Direccién, conforme a los lineamientos establecidos.
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8.

10.

11.

12.

13.

Apoyar en la trazabilidad de las actividades y documentos de acuerdo con los lineamientos y
directrices de la Direccion, cumpliendo los protocolos, politicas, procesos y procedimientos de
la entidad.

Preparar informes sobre los diferentes temas a cargo de la dependencia

Apoyar la actualizacién de las bases de datos segun la competencia de la dependencia, que
soporten la toma de las decisiones, asegurando la trazabilidad de la informacion y el
cumplimiento de los estandares institucionales.

Apoyar la gestion documental, a través de la recepcion, clasificacién, archivo, digitalizacion,
tramite y seguimiento de la informacion, protegiendo y asegurando la reserva de los
documentos e informacion.

Apoyar la implementacion del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefar las demdés funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucién Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Metodologias de investigacion y analisis

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo de formacion Técnica Profesional o
Tecnolégica en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Veinticuatro (24) meses de experiencia relacionada.

O

Aprobacién de tres (3) afios de educacion
superior en formacion profesional temas
afines con las funciones a desempefar el
cargo.

Veinticuatro (24) meses de experiencia relacionada.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacién al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

Adaptacion al cambio

e Confiabilidad Técnica
e Disciplina
¢ Responsabilidad
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De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccion e incorporacion y permanencia de la
Entidad, el aspirante deberéa superar las pruebas de credibilidad y confiabilidad del organismo.

Funciones Direccion de Contrainteligencia 54 de 143




DOCUMENTO VIGENTE i

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, version 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccién del documento del sistema SIGI: 30-06-2026

X A H D LU U 1) U = & ABORA

I. IDENTIFICACION

Nivel: Técnico
Denominacion del Empleo: Técnico de Inteligencia
Clase: I
Grado: 01
No. de Cargos: 45 (Cuarenta y Cinco) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de (NFORMACIGN RESERVADA]

[INFORMACIGN
RESERVADA]

III. PROPOSITO PRINCIPAL

Apovar y realizar actividades operativas, administrativas y logisticas de contrainteligencia de Estado,
que contribuyan al logro de los objetivos misionales, acorde con los limites, principios y fines de la
funcién de Inteligencia y Contrainteligencia establecidos en la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la ejecucion de las estrategias, objetivos y planes que atienden los requerimientos de
busqueda y recoleccién de informacion para el desarrollo de actividades de contrainteligencia
de Estado, de acuerdo a lo establecido en el i

2. Apoyar los procesos operativos y/o administrativos de la Direccidn, que permitan el desarrollo
de las actividades de contrainteligencia de Estado, cumpliendo las politicas, procesos y
lineamientos establecidos.

3. Registrar y apoyar el procesamiento de informacion recolectada a través de diferentes medios,
en el desarrollo de actividades de contrainteligencia de Estado.

4. Apoyar la aplicacion de metodologias y métodos para IeEPAER AR
(INFORMAGION RESERVADA] como insumo para los productos de
contrainteligencia.

5. Proyectar los oficios y demas comunicaciones requeridas por el area.

6. Registrar la informacién y administrar el archivo fisico de acuerdo con los lineamientos de
gestion documental y seguridad de la informacién, establecidos por la Entidad.

7. Recoger, consolidar y archivar las evidencias, registros y documentos que se tramitan por la
dependencia de acuerdo con las instrucciones del superior.

8. Apoyar la actualizacion de los procesos, procedimientos, protocolos y demds doctrina necesaria
para el desarrollo de las actividades del area.

9. Apoyar las gestiones externas de la dependencia de acuerdo con las instrucciones del jefe.
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10. Apoyar la implementacion del sistema integrado de gestidn institucional de la Entidad.

11.Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucioén Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Diploma de bachiller en cualquier

modalidad. Treinta y seis meses (36) de experiencia relacionada.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL JERARQUICO

PUBLICOS
Aprendizaje continuo e Confiabilidad Técnica
Orientacion a resultados ¢ Disciplina
Orientacion al usuario y al ciudadano ¢ Responsabilidad

Compromiso con la Organizacion
Trabajo en Equipo
Adaptacion al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporaciéon y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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RES

Funciones Grupo Interno de Trabajo de

[INFORMACION RESERVADA]
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I. IDENTIFICACION

Nivel: Gestidn
Denominacion del Empleo: Gestor de Inteligencia Master
Clase: II1
Grado: 09
No. de Cargos: 14 (Catorce) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
I1. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de Trabajo EHECRAA G HESERVARR)

[\NFOHMACEON RESERVADA]

III. PROPOSITO PRINCIPAL

Coordinar, proponer y monitorear los procesos para contribuir a la TIVEORMPION RESERVADH

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Proponer, coordinar y participar en la planeacion y ejecucion de los lineamientos, estrategias
y objetivos que soporten las actividades de Contrainteligencia de Estado de la Direccion jurorbucionrescrimon
INFORMAGION RESERVADA] verificando el cumplimiento de los lineamientos institucionales y la
normatividad vigente.

2. Planear y coordinar segun su nivel de autorizacidén las actividades de contrainteligencia de
esta d (o] [INFORMACION RESERVADA]

[INFORMAGION RESERVADA]

3 - COO I'd iNar mroRmacion ReservaDAl

[INFORMACION RESERVADA]

4. Velar por la ejecucién de programas de formacion inherentes a las necesidades propias del
grupo de trabajo, para fortalecer las competencias del capital humano.

5. Asistir en las responsabilidades que atafie IREORUACKNEGERVALY)
[INFORMACIGN RESERVADA]

[INFORMACIGN RESERVADA]

6. Participar en la cooperacién interinstitucional e internacional THECRMACIOR AERERVADA estableciendo
acuerdos de colaboracién con otras naciones y organismos multilaterales.

7. Analizar y recomendar acciones que contribuyan a la toma de decisiones para el cumplimiento
de las funciones de la Direccion, [INFORMACION RESERVADA de conformidad con la normatividad
gue regula la materia.

8. Coordinar, participar y controlar las ordenes de operaciones y/o misiones de trabajo que le
sean asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado, de
acuerdo a la competencia del grupo, verificando que estén enmarcadas en el respeto de los
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10.

Derechos Humanos y el Derecho Internacional de los Derechos Humanos, en el estricto
cumplimiento de la constitucién y la ley y los lineamientos institucionales.

Elaborar productos desde INPSRMAGION RESERVADA] que proporcionen la
capacidad de tomar decisiones informadas y estratégicas.

INFORMAGION RERFRYARH) asegurando su ejecucion dentro de los tiempos trazados,
de acuerdo con las competencias propias de la dependencia.

. Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas doctrina

12.

13.

14.

necesaria para el desarrollo de las actividades del grupo.

Identificar, diagnosticar y determinar las necesidades de la dependencia desde el punto de
vista funcional y proponer acciones para satisfacer las mismas, acorde con los lineamientos
institucionales y en el marco legal vigente.

Contribuir a la implementacion del sistema integrado de gestidn institucional de la Entidad.

Ejecutar y desempeiiar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Gestién de riesgos

Tecnologias de la Informacion y de las Comunicaciones
Identificacion y evaluacion de vulnerabilidades
Monitoreo y deteccion de amenazas

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica
del Nucleo Basico del Conocimiento en:
Educaciéon, Ingenieria de  Sistemas,
Telematica y afines, Ingenieria Eléctrica y
afines, Ingenieria Electronica,
Telecomunicaciones y afines, Ingenieria
Industrial y afines, otras ingenierias,
Matematicas, Estadistica y afines,
Formacion relacionada con el campo Militar
o Policial, Ciencias Politicas, Relaciones
Internacionales.

Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones
para desempenfiar el cargo.

Treinta (30) meses de experiencia profesional
relacionada.

o-
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Titulo profesional en disciplina académica
del Nucleo Basico del Conocimiento en:

Educacion, Ingenieria de  Sistemas,
Telematica y afines, Ingenieria Eléctrica y
afines, Ingenieria Electrénica,

Telecomunicaciones y afines, Ingenieria
Industrial y afines, otras ingenierias,
Matematicas, Estadistica y afines,
Formacion relacionada con el campo Militar
o Policial, Ciencias Politicas, Relaciones
Internacionales.

Cuarenta y dos (42) meses de experiencia profesional
relacionada.

Con titulo de postgrado en la modalidad de
especializacién en temas afines con las
funciones para desempenar el cargo.

VIl. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL JERARQUICO

PUBLICOS
e Aprendizaje continuo e Aporte técnico - profesional
¢ Orientacion a resultados ¢ Comunicacion efectiva
Orientacion al usuario y al ciudadano e Gestion de procedimientos
Compromiso con la Organizacion ¢ Instrumentacion de decisiones

Trabajo en Equipo
Adaptacion al cambio

e Direccion y desarrollo de personal (*)
e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccién e incorporacidn y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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X A H D LU U 1) U = & ABORA

I. IDENTIFICACION

Nivel: Gestidn
Denominacién del Empleo: Gestor de Inteligencia Master
Clase: I
Grado: 07
No. de Cargos: 20 (Veinte) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de Trabajo IINFORMACION RESERVADA]

[INFORMAGION RESERVADA]

III. PROPOSITO PRINCIPAL

Proponer y controlar la planeacion, ejecucion, seguimiento y evaluacion de los planes, programas,
Y ] Y
p royeCtOS d el a’ rea i pa ra [INFORMACION RESERVADA]

[INFORMACION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Orientar y participar en la formulacién, disefio y verificacion de la ejecucién de los
lineamientos, estrategias, objetivos y demds doctrina que soporten las actividades de
Contrainteligencia de Estado de la Direccién INFORMAGIGN.HESERVADA] verificando el
cumplimiento de los lineamientos institucionales y la normatividad vigente.

2. Planear y coordinar segun su nivel de autorizacién actividades de contrainteligencia de estado

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

3. Orientar y asistir en la atencion y respuesta TR ACT FESE A

[INFORMAGICN RESERVADA]

4. Proponer la actualizacién de las [INFORMACION RESERVADAI de acuerdo con las mejores
practicas y regulaciones, conforme las funciones propias de la Entidad y de la dependencia.

5. Apoyar en las responsabilidades (INFORMAGION RESERVADA]

[INFORMAGION RESERVADA]

[INFORMACION RESERVADA]

conformidad con las funciones propias de la Entidad.

6. Orientar, supervisar y participar en las ordenes de operaciones y/o misiones de trabajo que le
sean asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado,
verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto
cumplimiento de la constitucién y la ley y los lineamientos institucionales.

7. Participar en la cooperacion interinstitucional e internacional [nForuacion Reservana), estableciendo
acuerdos de colaboracion con otras naciones y organismos multilaterales.
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8.

10.

11.

12.

13.

14.

15.

Elaborar productos desde INEEMACION REEHV AL que proporcionen la
capacidad de tomar decisiones informadas y estratégicas.

Promover el cumplimiento y aplicar las politicas establecidas para proteger y asegurar la
reserva de los documentos, informacion y elementos técnicos.

Participar en la identificacion y diagndstico de las necesidades de la dependencia desde el
punto de vista funcional y proponer acciones para satisfacer las mismas, acorde con los
lineamientos institucionales y en el marco legal vigente.

Gestionar bases de datos segun la competencia de la dependencia, que soporten la toma de
las decisiones, asegurando la trazabilidad de la informacion y el cumplimiento de los
estandares institucionales.

Identificar y participar en la formulacién de los procesos, procedimientos, protocolos y demas
doctrina necesaria para el desarrollo de las actividades de la Direccién.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

Contribuir en la implementacion del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempenfar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V.CONOCIMIENTOS BASICOS O ESENCIALES

Constitucidn Politica

Derechos Fundamentales

Etica y Valores

Gestion de riesgos

Tecnologias de la Informacion y de las Comunicaciones
Identificacion y evaluacion de vulnerabilidades
Monitoreo y deteccion de amenazas

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento en: Educacion,
Ingenieria de Sistemas, Telematica y afines,
Ingenieria  Eléctrica vy afines, Ingenieria
Electronica, Telecomunicaciones y afines,
Ingenieria Industrial y afines, otras ingenierias,
Matematicas, Estadistica y afines, Formacién
relacionada con el campo Militar o Policial,
Ciencias Politicas, Relaciones Internacionales.

Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones para
desempenar el cargo.

Dieciocho (18) meses de
profesional relacionada.

experiencia

Funciones Direccion de Contrainteligencia

62 de 143




DOCUMENTO VIGENTE

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, versiéon 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccion del documento del sistema SIGI: 30-06-2026

6

Titulo profesional en disciplina académica del
Nucleo Béasico del Conocimiento en: Educacion,
Ingenieria de Sistemas, Telematica y afines,
Ingenieria Eléctrica y afines, Ingenieria
Electréonica, Telecomunicaciones y afines,
Ingenieria Industrial y afines, otras ingenierias,
Matematicas, Estadistica y afines, Formacion
relacionada con el campo Militar o Policial,
Ciencias Politicas, Relaciones Internacionales.

Treinta (30) meses de experiencia profesional
relacionada.

Con titulo de postgrado en la modalidad de
especializacién en temas afines con las funciones
para desempeiiar el cargo.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO
e Aprendizaje continuo e Aporte técnico - profesional
Orientacion a resultados e Comunicacion efectiva
Orientacion al usuario y al ciudadano e Gestion de procedimientos
Compromiso con la Organizacion e Instrumentacion de decisiones

Trabajo en Equipo

= . e Direccion y desarrollo de personal (*)
Adaptacion al cambio

e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de la
Entidad, el aspirante deberd superar las pruebas de credibilidad y confiabilidad del organismo.
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i i H D D U B U = A ABORA

I. IDENTIFICACION

Nivel: Gestion
Denominacién del Empleo: Gestor de Inteligencia Sénior
Clase: I
Grado: 04
No. de Cargos: 122 (Ciento Veintidés) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccion de Contrainteligencia - Grupo Interno de Trabajo ERRRACEH RSN

[INFORMACION RESERVADA]

III. PROPOSITO PRINCIPAL
Desarrollar e implementar los procesos para contribuir NFORMAGION RESERVADA]

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién, disefio, organizacién, ejecucion y control de planes, programas,
objetivos y estrategias de las actividades en materia de contrainteligencia de Estado

[INFORMACION RESERVADA]

2. Coordinar segun su nivel de autorizacidon actividades de contrainteligencia de Estado mromscosessiuson

[INFORMACION RESERVADA]

[INFCRIACION RESERYADA de acuerdo con la normatividad vigente y el objeto de la
Entidad.

3. Participar en la atencién INFORMACIGN RESERVADA]

[INFORMACION RESERVADA]

4. Proponer programas de formacion inherentes a las necesidades propias del grupo de trabajo,
para fortalecer las competencias del capital humano.

5. Desarrollar actividades JNFORKACION RESERVATA]

[iNFDRMACIf)N RESERVADA]
[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

6. Coordinar segln su nivel de autorizacién la colaboracién interinstitucional y con organizaciones
i ntern aCI On a Ies [INFORMACION RESERVADA]

7. Elaborar productos (METBHAOKH FESERARA qgue proporcionen la
capacidad de tomar decisiones informadas y estratégicas.

8. Investigar permanentemente acerca de la implementacion de politicas y normativas weomumcdireservion

[INFORMACION RESERVADA]
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10.

11.

12.

13.

14.

15.

16.

17.

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]
[INFORMACION RESERVADA]

[INFORMACION RESERVADA|

[INFORMACION RESERVADA]

Contribuir y participar en las ordenes de operaciones y/o misiones de trabajo que le sean
asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado,
verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto
cumplimiento de la constitucién y la ley y los lineamientos institucionales, de acuerdo a la
competencia del grupo.

Realizar diagnostico de las necesidades de la dependencia desde el punto de vista funcional y
proponer acciones para satisfacer las mismas, acorde con los lineamientos institucionales y en
el marco legal vigente.

Controlar y mantener actualizadas las bases de datos del grupo, que soporte la toma de
decisiones, asegurando la trazabilidad de la informacion y el cumplimiento de los estandares
internacionales.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

Contribuir en la implementacién del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempenar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Gestion de riesgos

Tecnologias de la Informacién y de las Comunicaciones
Identificacion y evaluacién de vulnerabilidades
Monitoreo y deteccion de amenazas

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica del
Nlcleo Basico del Conocimiento en: Educacion,
Ingenieria de Sistemas, Telematica y afines,
Ingenieria Eléctrica vy afines, Ingenieria
Electrénica, Telecomunicaciones vy afines,
Ingenieria Industrial y afines, otras ingenierias,
Matematicas, Estadistica y afines, Formacién
relacionada con el campo Militar o Policial,
Ciencias Politicas, Relaciones Internacionales.

Doce (12) meses de experiencia profesional
relacionada.
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Con titulo de postgrado en la modalidad de
especializacién en temas afines con las funciones
para desempefiar el cargo.

VIl. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL

PUBLICOS JERARQUICO

e Aprendizaje continuo e Aporte técnico - profesional

e Orientacion a resultados e Comunicacion efectiva

e Orientacién al usuario y al ciudadano e Gestion de procedimientos

e Compromiso con la Organizacion e Instrumentacion de decisiones

* Trabajo en Equipo  Direccién y desarrollo de personal (*)

e Adaptacion al cambio e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccién e incorporacion y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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i H D D U 1) U - 0 ABORA

I. IDENTIFICACION

Nivel: Gestion

Denominacién del Empleo: Gestor de Inteligencia Junior

Clase: I

Grado: 01

No. de Cargos: 79 (Setenta y nueve) - Planta Global
Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervisiéon inmediata

II. AREA FUNCIONAL
Direccion de Contrainteligencia - Grupo Interno de Trabajo

[INFORMACION RESERVADA]

III. PROPOSITO PRINCIPAL
Analizar, gestionar y ejecutar las actividades que contribuyen DNFORMACION RESERVADA

[INFORMACION RESERVADA]

[INFDHMAC\@N RESERVADA]

[INFORMACION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién, ejecuciéon y seguimiento de planes, estrategias, programas y
actividades requeridas en el marco del desarrollo de la contrainteligencia de Estado y las
responsabilidades de la Direccion.

2. Ejecutar segun su nivel de autorizacidn actividades de contrainteligencia de Estado [mromvscionressavion

[INFORMACION RESERVADA]

[NFORMACION RESERVADH de acuerdo con la normatividad vigente y el objeto de la Entidad.

[INFORMACION RESERVADA]

3. Contribuir a las actividades

[INFORMACION RESERVADA|

4, Pa rtiCipal' [INFORMACION RESERVADA]
IWFORMAGION RESERVADA] , de conformidad con las funciones propias de la Entidad

y de la dependencia.

5. [INFORMAGION RESERVADA]
INFORMACIGN RESERVADA] de acuerdo con los niveles de
autorizacion.

6 [INFORMACION RESERVADA]

[INFORMACION RESERVADA]

7. Elaborar informes técnicos que permitan identificar patrones, tendencias y caracteristicas mrommsconregeruson

[INFORMACION RESERVADA]

8. Identificar de manera proactiva INFORMACICN RESERVADA
capacidad de tomar decisiones informadas y estratégicas.
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9. Sugerir y/o implementar contramedidas efectivas que fortalezcan las posturas de seguridad

[INFORMACION RESERVADA]

10. Participar en actividades de coordinaciéon y cooperacion con agencias homoélogas, entidades
publicas y entidades privadas, nacionales e internacionales, en el desarrollo de actividades de
contrainteligencia de Estado [NFORMACION RESEAVADA en cumplimiento de los planes, estrategias
y objetivos de la Direccién.

11. Apoyar la gestidén y seguimiento de recursos requeridos para atender las necesidades de los
procesos internos de la Direccién, conforme a los lineamientos establecidos.

12. Mantener actualizadas y controlar las bases de datos del grupo, que soporte la toma de
decisiones, asegurando la trazabilidad de la informacion y el cumplimiento de los estandares
internacionales.

13.Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

14. Participar en la actualizacion de los procesos, procedimientos, protocolos y demas doctrina
necesaria para el desarrollo de las actividades del area.

15. Contribuir en la implementacién del sistema integrado de gestion institucional de la Entidad.

16. Ejecutar y desempeniar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucidn Politica

Derechos Fundamentales

Etica y Valores

Gestion de riesgos

Tecnologias de la Informacion y de las Comunicaciones
Identificacion y evaluacion de vulnerabilidades
Monitoreo y deteccion de amenazas

Identificacion y evaluacion de vulnerabilidades

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica
del Nlcleo Basico del Conocimiento en:
Educacion, Ingenieria de Sistemas,
Telematica y afines, Ingenieria Eléctrica y
afines, Ingenieria Electronica,
Telecomunicaciones y afines, Ingenieria
Industrial y afines, otras ingenierias,
Matematicas, Estadistica vy  afines,
Formacion relacionada con el campo Militar
o Policial, Ciencias Politicas, Relaciones
Internacionales.
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VIl. COMPETENCIAS

COMUNESSJEOLISCSOESRVIDORES COMPORTAMENTALES POR NIVEL JERARQUICO

Aporte técnico - profesional
Comunicacion efectiva
Gestidon de procedimientos
Instrumentacion de decisiones

Aprendizaje continuo

Orientacioén a resultados

Orientacién al usuario y al ciudadano
Compromiso con la Organizacion

Trabajo en Equipo . ¢ Direccién y desarrollo de personal (*)
Adaptacién al cambio « Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccién e incorporaciéon y permanencia de la
Entidad, el aspirante deberd superar las pruebas de credibilidad y confiabilidad del organismo.
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X A H D D U » U & Q ABORA

I. IDENTIFICACION

Nivel: Técnico
Denominacion del Empleo: Técnico Tactico
Clase: I
Grado: 03
No. de Cargos: 197 (ciento noventa y siete)-Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de Trabajo [INFORMACION RESERVADA

[INFORMACION RESERVADA]

III. PROPOSITO PRINCIPAL

Realizar y apoyar el desarrollo de las actividades para contribuir a la INFORMACIGN RESERVADE

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

Iv. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar las actividades dirigidas a la aplicacién de las politicas, procesos y procedimientos en

[INFORMACION RESERVADA]

e ACEN ST VoA] , de acuerdo con la normatividad vigente y el objeto de la
Entidad, dejando registro y trazabilidad de las acciones ejecutadas.

2. Apoyar las actividades dirigidas a la IPCRACRNE RN

[INFORMAGION RESERVADA] d e

acuerdo con la normatividad vigente y el objeto de la Entidad.

3 Apoyar [INFORMAGION RESERVADA]
(INFORMAGION RESERVADA] de acuerdo con el objeto y funciones de la Entidad.

4 . HNFORMAC!GN RESERVADA]
\INFOHMADIDNHESEHVADA] de acuerdo Con IOS niveles de

autorizacion.

5. Adelantar estudios y presentar informes técnicos que permitan identificar patrones,

tendencias y caracteristicas IHFORMACICNIESERYARA]
6. Apoyar y asistir las actividades dirigidas a identificar [NFORMACICN:RESERVADA]
IR RMASIAL RESERIADA proporcionar la capacidad de toma decisiones informadas y estratégicas

acorde a las funciones de la Entidad.

7. Apoyar los procesos operativos, técnicos y/o administrativos de la dependencia, cumpliendo
las politicas, procesos, procedimientos, manuales y protocolos establecidos.

8. Preparar informes sobre la ejecucion y cumplimiento de actividades y los recursos
comprometidos en el desarrollo de la gestion, de acuerdo al planeamiento y la normatividad
vigente.
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10.

11.

12.

13.

Mantener actualizadas las bases de datos del grupo, que soporte la toma de decisiones,
asegurando la trazabilidad de la informacion y el cumplimiento de los estandares
institucionales.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

Apoyar la gestion documental, a través de la recepcion, clasificacion, archivo, digitalizacion,
tramite y seguimiento de la informacién, protegiendo y asegurando la reserva de los mismos.

Contribuir en la implementaciéon del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales Etica y Valores
Seguridad de la informacién
Identificaciéon de vulnerabilidades
Sistemas de informacion y telemética

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo de formacion Técnica Profesional o
Tecnolégica en disciplina académica del
Nucleo Basico del Conocimiento en:
Educacién, Formacion relacionada con el
campo Militar o Policial, Ingenieria de
Sistemas, Telematica y afines, Ingenieria | Veinticuatro (24) meses de experiencia relacionada.
Eléctrica y afines, Ingenieria Electronica,
Telecomunicaciones y afines, Ingenieria
Industrial y afines, otras ingenierias,
Matematicas, Estadistica y afines.

Aprobacion de tres (3) afios de educacion
superior en formacion profesional temas
afines con las funciones a desempefar el
cargo.

Veinticuatro (24) meses de experiencia relacionada.

VIl. COMPETENCIAS

COMUNESF;A\ULBOLISCSOESRVIDORES COMPORTAMENTALES POR NIVEL JERARQUICO
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Aprendizaje continuo e Confiabilidad Técnica
Orientacién a resultados e Disciplina
Orientacion al usuario y al ciudadano ¢ Responsabilidad

Compromiso con la Organizacion
Trabajo en Equipo
Adaptacion al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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A I F D L U 1) U F A ABORA

I. IDENTIFICACION

Nivel: Técnico
Denominacion del Empleo: Técnico de Inteligencia
Clase: I
Grado: 01
No. de Cargos: 45 (Cuarenta y Cinco) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccion de Contrainteligencia - Grupo Interno de Trabajo THEORMACION RESERVADA =

[\NFOHMACI@N RESERVADA]

III. PROPOSITO PRINCIPAL

Apoyar y participar en el desarrollo actividades operativas de P VACEN e
TR FESErvce] cumpliendo los protocolos, politicas y procedimientos internos.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar el planeamiento y ejecucion de actividades del grupo de acuerdo a las politicas,
procesos, procedimientos, manuales y lineamientos internos establecidos por la Entidad.

2. Apoyar los procesos operativos, técnicos y/o administrativos de la dependencia, cumpliendo
las politicas, procesos, procedimientos y doctrina en general establecida.

3. Apoyar la identificacion de posibles riesgos que afecten S

wemcesovn | an busca de vulnerabilidades que podrian ser explotadas, de acuerdo con los

niveles de autorizacién.

4. Apoyar el proceso de verificacion y retroalimentacién de las actividades enmarcadas en

[INFORMAGION RESERVADA]

5. Mantener actualizadas las bases de datos del Grupo, que soporte la toma de decisiones,
asegurando la trazabilidad de la informacion y el cumplimiento de los estandares
institucionales.

6. Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

7. Apoyar la elaboracién y preparacién de los informes del area, cumpliendo los lineamientos del
jefe.

8. Archivar los documentos generados por el drea, de acuerdo con las instrucciones impartidas,
con los lineamientos de gestidon documental y de seguridad de informacioén fisica y magnética,
protegiendo y asegurando la reserva de los documentos e informacion.

9. Apoyar la actualizacion de los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del area.
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10. Apoyar las gestiones externas de la dependencia de acuerdo con las instrucciones del jefe.
11. Apoyar la implementacion del sistema integrado de gestion institucional de la Entidad.

12. Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucioén Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

PUBLICOS

ESTUDIO EXPERIENCIA
D'ploma de  bachiller —en cualquier Treinta y seis meses (36) de experiencia relacionada.
modalidad.
VIl. COMPETENCIAS
COMUNES A LOS SERVIDORES

COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

Adaptacion al cambio

e Confiabilidad Técnica
e Disciplina
e Responsabilidad

Parte 2, del Libro 2 del Decreto 1070 de 26

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la

de mayo de 2015 o el que lo modifique o sustituya, en

aplicacion del protocolo interno, del proceso de seleccién e incorporacién y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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RES

Funciones Grupo Interno de Trabajo de

[INFORMACION RESERVADA]
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X A H D LU U 1) U = & ABORA

I. IDENTIFICACION

Nivel: Gestion

Denominacién del Empleo: Gestor de Inteligencia Master
Clase: 111

Grado: 09

No. de Cargos: 14 (Catorce) - Planta Global
Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II. AREA FUNCIONAL

[INFORMACION RESERVADA]

Direccion de Contrainteligencia -

III. PROPOSITO PRINCIPAL

el

Coordinar, participar y monitorear las actividades y procesos de contrainteligencia de Estado
dirigidas al desarrollo de actividades relacionadas HFORACION RESERVADH

RPN RESERVAL dirigidas al proceso de recoleccién de informacion para identificar,

detectar y prevenir posibles amenazas, fendmenos, actores y acciones que puedan afectar la
estabilidad del Estado, la proteccion, garantia y respeto de los derechos humanos, de acuerdo con

[INFORMACION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES

Proponer, coordinar y participar en la planeacion y ejecucién de los lineamientos, estrategias
y objetivos que soporten las actividades de Contrainteligencia de Estado de la Direccidn,
dirigidas al proceso de recoleccion de informacién I CEACION RESERVA]

(REORMACION RESERVADA] , Vverificando el cumplimiento de los lineamientos
institucionales y la normatividad vigente.

Planear, coordinar y liderar las actividades de recoleccion de informacion, a través de la

[INFORMACION RESERVADA]
[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

Coordinar de manera permanente con los demas Grupos Internos de Trabajo que conforman
la Direcciéon de Contrainteligencia, con el fin de validar la retroalimentacion de las fases del
ciclo de contrainteligencia de estado.

Analizar y recomendar acciones que contribuyan a la toma de decisiones para el cumplimiento
de las funciones de la Direccién INFORMAGION RESERVADA , de conformidad con la normatividad

gue regula la materia.

Coordinar, participar y controlar las ordenes de operaciones y/o misiones de trabajo que le
sean asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado, de
acuerdo a la competencia del grupo, verificando que estén enmarcadas en el respeto de los
Derechos Humanos y el Derecho Internacional de los Derechos Humanos, en el estricto
cumplimiento de la constitucién y la ley y los lineamientos institucionales.
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6.

10.

11.

12.

13.

Desarrollar actividades de cooperacién y coordinacidon con otros organismos de Inteligencia y
Contrainteligencia, entidades publicas y privadas, del orden nacional e internacional, conforme
a los lineamientos y requerimientos emitidos por el Director de Contrainteligencia.

Proponer bases de datos sobre las actividades desarrolladas por el grupo, que soporte la toma
de decisiones, asegurando la trazabilidad de la informacion y el cumplimiento de los estandares
institucionales.

Proponer y disefiar mecanismos para la optimizacion y el correcto uso de los recursos fisicos,
técnicos, financieros y tecnolégicos, requeridos para el desempefio de actividades propias del

grupo.

Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas doctrina
necesaria para el desarrollo de las actividades del grupo.

Identificar, diagnosticar y determinar las necesidades de la dependencia desde el punto de
vista funcional y proponer acciones para satisfacer las mismas, acorde con los lineamientos
institucionales y en el marco legal vigente.

Disefiar las politicas para proteger y asegurar la reserva de los documentos, informacion y
elementos técnicos, inherentes a las actividades del grupo.

Contribuir en la implementaciéon del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo

V.CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Gestion Publica

Metodologias de investigacion y andlisis

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica
de
Conocimiento.

cualquier Nucleo Basico del

Treinta (30) meses de experiencia profesional

Con titulo de postgrado en la modalidad de | relacionada.
maestria en temas afines con las funciones
para desempenfar el cargo.

o
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Titulo profesional en disciplina académica
de cualquier Nucleo Basico del

nocimiento. . . .
Conocimiento Cuarenta y dos (42) meses de experiencia profesional

Con titulo de postgrado en la modalidad de relacionada.

especializacion en temas afines con las
funciones para desemperiar el cargo.

VIlI. COMPETENCIAS

COMUNESQJEOLISC%ESRVIDORES COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacién al usuario y al ciudadano
Compromiso con la Organizacion

Aporte técnico - profesional
Comunicacion efectiva
Gestidon de procedimientos
Instrumentacion de decisiones

Trabajo en Equipo
Adaptacion al cambio

e Direccion y desarrollo de personal (*)
e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidon e incorporacidon y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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X A H D LU U 1) U = & ABORA

I. IDENTIFICACION

Nivel: Gestidn

Denominacién del Empleo: Gestor de Inteligencia Master

Clase: I

Grado: 07

No. de Cargos: 20 (Veinte) - Planta Global

Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL

Direcciéon de Contrainteligencia - ONEQRMAGION RESERVADAL

III. PROPOSITO PRINCIPAL

Orientar y monitorear los procesos orientados a la contrainteligencia de Estado, dirigidas al
desarrollo de actividades relacionadas INFORMACION RESERVADA]

‘e | para identificar, detectar y prevenir posibles amenazas, fendmenos, actores y acciones
que puedan afectar la estabilidad del Estado, la proteccién, garantia y respeto de los derechos
huma nos, de acuerdo con e [INFORMACION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién, disefio, organizacion, ejecucién y control de planes, programas,
objetivos y estrategias de las actividades en materia de contrainteligencia de Estado dirigidas
al desarrollo de actividades relacionadas con (INFORMAGIGN RESERVADAI

[INFORMACION RESERVADA|

2. Orientar y verificar la planeacién, ejecucion y seguimiento de las actividades de
contrainteligencia de Estado, relacionadas con Ia INFGRUAGN RESERVADA]

[INFORMAGION RESERVADA]

[INFORMACION RESERVADA]

3. Orientar, supervisar y participar en las ordenes de operaciones y/o misiones de trabajo que le
sean asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado de
acuerdo a la competencia de la dependencia, verificando que estén enmarcadas en el respeto
de los Derechos Humanos, en el estricto cumplimiento de la constitucion y la ley y los
lineamientos institucionales.

4. Orientar la coordinaciéon y ejecucidon y seguimiento RFORACION RESERUADA]

[INFORMACION RESERVADA]
[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

5. Verificar la retroalimentacion de las fases del ciclo de contrainteligencia de estado, apoyando
la coordinacion con los demas Grupos Internos de Trabajo que conforman la Direccién de
Contrainteligencia.
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6. Asistir las actividades de cooperaciéon y coordinacién con otros organismos de Inteligencia y
Contrainteligencia, entidades publicas y privadas, del orden nacional e internacional, conforme
a los lineamientos y requerimientos emitidos por el Director de Contrainteligencia.

7. Realizar diagndstico de las necesidades de la dependencia desde el punto de vista funcional y
proponer acciones para satisfacer las mismas, acorde con los lineamientos institucionales y en
el marco legal vigente.

8. Gestionar las bases de datos sobre las actividades desarrolladas por el grupo, que soporte la
toma de decisiones, asegurando la trazabilidad de la informaciéon y el cumplimiento de los
estandares institucionales.

9. Implementar los mecanismos establecidos para la optimizacion y el correcto uso de los
recursos requeridos para el desarrollo de actividades del grupo.

10. Disefar las estrategias para garantizar que las actividades de contrainteligencia de Estado se
desarrollen con plena aplicacién de la normatividad que regula la materia, y que se haga con
plena observancia en el respeto de los derechos humanos y del Derecho Internacional de los
Derechos Humanos.

11. Establecer y promover el cumplimiento de las politicas para proteger y asegurar la reserva de
los documentos, informacion y elementos técnicos, inherentes a las actividades del grupo.

12. Contribuir en la implementacién del sistema integrado de gestion institucional de la Entidad.

13. Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V.CONOCIMIENTOS BASICOS O ESENCIALES

e Constitucion Politica
e Derechos Fundamentales
e FEticay Valores
e Estructura del Estado
e Gestiéon Publica
e Metodologias de investigacion y analisis

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica

de cualquier Ndcleo Basico del

CYPIRENTR Dieciocho (18) meses de experiencia profesional

Con titulo de postgrado en la modalidad de relacionada.

maestria en temas afines con las funciones

para desempenar el cargo.

o]

Titulo profesional en disciplina académica

de cualquier Nucleo Basico del | Treinta (30) meses de experiencia profesional

Conocimiento. relacionada.
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Con titulo de postgrado en la modalidad de
especializaciéon en temas afines con las
funciones para desempefiar el cargo.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

Adaptacion al cambio

Aporte técnico - profesional
Comunicacion efectiva
Gestion de procedimientos
Instrumentacion de decisiones

Direccion y desarrollo de personal (*)
Toma de decisiones (*)

*

Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
I. IDENTIFICACION

Nivel: Gestién

Denominacién del Empleo: Gestor de Inteligencia Sénior

Clase: I

Grado: 04

No. de Cargos: 122 (Ciento Veintidos) - Planta Global

Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL

Direccidon de Contrainteligencia - INFCFAGIOR FESERVACR]

III. PROPOSITO PRINCIPAL

Desarrollar y participar en los procesos de contrainteligencia de Estado dirigidas al desarrollo de
actividades oA FESErvAoH , en cumplimiento de las 6rdenes de operaciones y

mISIOnes de trabajor [INFORMACION RESERVADA]
realizando seguimiento y control, de conformidad con la normatividad legal vigente, politicas y
lineamientos establecidos por la Entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Formular y disefar estrategias, objetivos y planes que atiendan RFORMACIGN RESERVAGAT
[INFORMACION RESERVADA]
[INFORMACION RESERVADA]
2. Desarrollar las actividades de contrainteligencia de Estado, relacionadas RFORMAON BESERYADN
[INFORMACION RESERVADA]
[INFORMACION RESERVADA]
3_ Pa rt|c|par en Ias [INFGRMACIGN RESERVADA]

[INFORMACION RESERVADA]

mronweonsesseon | conforme las funciones del grupo.

4. Contribuir a la retroalimentacién de las fases del ciclo de contrainteligencia de estado, apoyando
la coordinacion con los demas Grupos Internos de Trabajo que conforman la Direccién de
Contrainteligencia.

5. Contribuir y participar en las ordenes de operaciones y/o misiones de trabajo que le sean
asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado, verificando
que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto cumplimiento de la
constitucion y la ley y los lineamientos institucionales, de acuerdo a la competencia del grupo.

6. Participar en las actividades de cooperacion y coordinacion con otros organismos de Inteligencia
y Contrainteligencia, entidades publicas y privadas, del orden nacional e internacional, conforme
a los lineamientos y requerimientos emitidos por el Director de Contrainteligencia.

7. Monitorear y controlar las bases de datos del grupo, que soporte la toma de decisiones,
asegurando la trazabilidad de la informacién y el cumplimiento de los estandares institucionales.
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10.

11.

12.

Participar en la planeacion y control de los recursos necesarios para el desarrollo de la gestién,
asi como elaboracion de informes de acuerdo al planeamiento y la normatividad vigente.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que regulen
las actividades del grupo

Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas
documentacion necesaria para el desarrollo de las actividades del area.

Contribuir en la implementaciéon del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempenfiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Gestion publica

Metodologias de investigacion y andlisis

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Bésico del Conocimiento.

Doce (12) meses de experiencia profesional

Con titulo de postgrado en la modalidad de | relacionada.
especializacion en temas afines con las
funciones para desempefiar el cargo.

VIl. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO

Aprendizaje continuo Aporte técnico - profesional
Orientacion a resultados Comunicacion efectiva
Orientacion al usuario y al ciudadano Gestion de procedimientos
Compromiso con la Organizacion Instrumentacion de decisiones

Trabajo en Equipo Direccién y desarrollo de personal (*)
Adaptacion al cambio e Toma de decisiones (*)

*

Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

el

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacién del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de la Entidad,

aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
I. IDENTIFICACION

Nivel: Gestion

Denominacién del Empleo: Gestor de Inteligencia Junior

Clase: I

Grado: 01

No. de Cargos: 122 (Ciento Veintidds) - Planta Global
Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervisiéon inmediata

II. AREA FUNCIONAL

[INFORMACION RESERVADA]

Direccion de Contrainteligencia -
III. PROPOSITO PRINCIPAL

Ejecutar actividades en materia de contrainteligencia de Estado dirigidas al desarrollo de actividades
relacionadas c IIRMACION RESERVADY ; [INFORMACION RESERVADA]

INFORMACION RESERVADA] en cumplimiento de las érdenes de operaciones y misiones de
trabajo, realizando seguimiento y control, de conformidad con la normatividad legal vigente, politicas

y lineamientos establecidos por la Entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir a la formulacién y disefio de estrategias, objetivos y planes que atiendan los
TRFORNACION FEERVACH] para el desarrollo de actividades de

contrainteligencia de Estado, de acuerdo a lo establecido en el INFORMAGION FHEERVADA

[INFORMACION RESERVADA]

2. Partici pa r en Ia [INFORMACION RESERVADA]

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

3. Contribuir al sequimiento de las actividades de contrainteligencia de Estado, relacionadas con | ressivaon

[INFORMAGIGN RESERVADA]

[INFORMACIGN RESERVADA]

4. Participar en el desarrollo de las ordenes de operaciones y/o misiones de trabajo que le sean
asignadas por el jefe en el desarrollo de actividades de contrainteligencia de Estado, verificando
qgue estén enmarcadas en el respeto de los Derechos Humanos, en el estricto cumplimiento de la
constitucion y la ley y los lineamientos institucionales, de acuerdo a la competencia del grupo.

5. Participar de manera activa en las fases del ciclo de contrainteligencia de estado, en sinergia con
los demas Grupos Internos de Trabajo que conforman la Direccién de Contrainteligencia, cuando
la operatividad asi lo requiera.

6. Participar en las actividades que se deriven de la cooperacién y coordinacién con otros organismos
de Inteligencia y Contrainteligencia, entidades publicas y privadas, del orden nacional e
internacional, de conformidad con Ilos requerimientos emitidos por el Director de
Contrainteligencia.
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7.

10.

11.

12.

13.

Participar y contribuir para mantener actualizadas las bases de datos segun la competencia de la
dependencia, que soporten la toma de las decisiones, asegurando la trazabilidad de la informacion
y el cumplimiento de los estandares institucionales.

Apoyar la planeacién y control de los recursos necesarios para el desarrollo de la gestion, asi
como elaboraciéon de informes de acuerdo al planeamiento y la normatividad vigente.

Velar el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que regulen
las actividades del grupo

Realizar el seguimiento a los objetivos, planes y cronogramas de la Coordinacion, identificando
novedades y proponiendo acciones para su cumplimiento.

Apoyar la actualizados los procesos, procedimientos, protocolos y deméas documentacion
necesaria para el desarrollo de las actividades del area, en pro de proteger y asegurar la reserva
de los documentos, informacion y elementos técnicos.

Contribuir en la implementaciéon del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucioén Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Gestién publica

Metodologias de investigacion y analisis

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO

Aprendizaje continuo Aporte técnico - profesional
Orientacion a resultados Comunicacion efectiva
Orientacion al usuario y al ciudadano Gestion de procedimientos
Compromiso con la Organizacion Instrumentacion de decisiones

Trabajo en Equipo

y . Direccion y desarrollo de personal (*
Adaptacion al cambio * Y P ™)

¢ Toma de decisiones (*)

*

Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacién del protocolo interno, del proceso de seleccién e incorporacién y permanencia de la Entidad,
el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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s A > 0D 0 » OMPF A ABORZA
I. IDENTIFICACION
Nivel: Técnico
Denominacion del Empleo: Técnico Tactico
Clase: I
Grado: 03
No. de Cargos: 197 (ciento noventa y siete)-Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direcciéon de Contrainteligencia - (NFORMAGION RESERVADA

III. PROPOSITO PRINCIPAL

Apoyar el desarrollo de las [INFORNMACION RESERVADAI que se derive de la ejecucion
de las actividades de contrainteligencia de Estado dirigidas al desarrollo de [INFORMAGION RESERVADA]
TN AESE RO enmarcadas en las 6rdenes de operaciones

y/o misiones de trabajo que se ejecuten con tal fin, en pro de la seguridad de los activos.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en las misiones de trabajo y/u ordenes de operaciones para apoyar |a [NoRMACON ReseRvADA
[INFORMACION RESERVADA] conforme |aS

funciones propias del grupo.

2. Colaborar y ejecutar las actividades de contrainteligencia de Estado, relacionadas con| ™™=
i gque le sean asignadas por su superior,
qgue apoyen la gestidon operacional y/o administrativa del area.

3. Apoyar el seguimiento de las actividades de contrainteligencia de Estado, relacionadas con ™
[INFORMACION RESERVADA]

4. Organizar y entregar la informacion recolectada de las actividades de contrainteligencia de
Estado, relacionadas con [NFORMAGION RESERVADAL
I
desarrollada a través de los medios técnicos y humanos, asi como el uso de los métodos
contemplados en manuales y los autorizados en la orden de operaciones vigente, para contribuir
y apoyar [INF‘OHMACI@NHESEF{VADA}

5. Participar de manera conjunta con equipos de trabajo en las fases del ciclo de contrainteligencia
de Estado, en sinergia con los demas Grupos Internos de Trabajo que conforman la Direccion
de Contrainteligencia, cuando la operatividad asi lo requiera.

6. Realizar un informe de las actividades que se deriven de la cooperacién y coordinacién con otros
organismos de Inteligencia y Contrainteligencia, entidades publicas y privadas, del orden
nacional e internacional.

7. Mantener actualizadas las bases de datos del Grupo, que soporte la toma de decisiones,
asegurando la trazabilidad de la informacion y el cumplimiento de los estéandares institucionales.

\CION RESERVADA]
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8. Preparar informes sobre

vigente.

regulen las actividades del grupo.

10.

11.

12.

13.

la ejecuciébn y cumplimiento de actividades vy
comprometidos en el desarrollo de la gestion, de acuerdo al planeamiento y la normatividad

los recursos

9. Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
Apoyar la gestion documental, a través de la recepcion, clasificacion, archivo, digitalizacion,
tramite y seguimiento de la informacién, protegiendo y asegurando la reserva de los mismos.

Apoyar la actualizaciéon de los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del area.

Contribuir en la implementaciéon del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucioén Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado

Metodologias de investigacion y andlisis

V1.

REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO

EXPERIENCIA

Titulo de formacién Técnica Profesional o
Tecnolégica en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Veinticuatro (24) meses de experiencia relacionada.

o

Aprobacién de tres (3) afios de educaciéon
superior en formacion profesional temas
afines con las funciones a desempefar el

Veinticuatro (24) meses de experiencia relacionada.

cargo.
VIlI. COMPETENCIAS
COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL
PUBLICOS JERARQUICO
¢ Aprendizaje continuo ¢ Confiabilidad Técnica
e Orientacioén a resultados e Disciplina
e Orientacion al usuario y al ciudadano e Responsabilidad
¢ Compromiso con la Organizacion
e Trabajo en Equipo
e Adaptacion al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccién e incorporaciéon y permanencia de la
Entidad, el aspirante deberéa superar las pruebas de credibilidad y confiabilidad del organismo.
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X A H D LU U 1) U = & ABORA

I. IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: Técnico de Inteligencia

Clase: I

Grado: 01

No. de Cargos: 45 (Cuarenta y Cinco) - Planta Global

Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL

Direccion de Contrainteligencia - eI e oo

III. PROPOSITO PRINCIPAL

Apoyar las actividades de contrainteligencia de Estado relacionadas con e i

IECRHAQICR RESERY AP , enmarcadas en las ordenes de operaciones y/o misiones de
trabajo, que contribuyan al logro de los objetivos misionales, acorde con los limites, principios y fines
de la funcién de Inteligencia y Contrainteligencia establecidos en la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar los procesos operativos y/o administrativos del Grupo que permitan realizar el
seguimiento de contrainteligencia de Estado, relacionadas con [NFORMAGION REBERVADA

[INFORMACION RESERVADA]

2. Apoyar los procesos operativos y/o administrativos del Grupo que se desprendan de la ejecucion
de las actividades OO REach A en el desarrollo de las actividades de
contrainteligencia de Estado, para contribuir IR O S )

[INFORMAGION RESERVADA]

3. Apoyar los procesos operativos y/o administrativos del Grupo que se desprendan de las
actividades que retroalimenten las fases del ciclo de contrainteligencia de estado.

4. Realizar apoyo a las actividades administrativas que se deriven de las actividades de cooperacién
y coordinacion con otros organismos de Inteligencia y Contrainteligencia, entidades publicas y
privadas, del orden nacional e internacional.

5. Realizar apoyo a las actividades administrativas que se deriven de la actualizacion de las bases
de datos del Grupo, que soporte la toma de decisiones, asegurando la trazabilidad de la
informacién y el cumplimiento de los estéandares institucionales.

6. Apoyar la elaboracion y preparacion de los informes del area, cumpliendo los lineamientos del
jefe.

7. Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que regulen
las actividades del grupo
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8. Archivar los documentos generados por el area, de acuerdo con las instrucciones impartidas, con
los lineamientos de gestién documental y de seguridad de informacién fisica y magnética,
protegiendo y asegurando la reserva de los documentos e informacion.

9. Contribuir en la implementacion del sistema integrado de gestién institucional de la Entidad.

10. Ejecutar y desemperfiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

e Constitucion Politica
e Derechos Fundamentales
e FEticay Valores
e Estructura del Estado
VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA
ESTUDIO EXPERIENCIA

Diploma de bachiller en cualquier

modalidad. Treinta y seis meses (36) de experiencia relacionada.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL JERARQUICO

PUBLICOS
Aprendizaje continuo e Confiabilidad Técnica
Orientacion a resultados ¢ Disciplina
Orientacién al usuario y al ciudadano ¢ Responsabilidad

Compromiso con la Organizacion
Trabajo en Equipo
Adaptacion al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacién del protocolo interno, del proceso de seleccidon e incorporacion y permanencia de la Entidad,
el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.

Funciones Direccion de Contrainteligencia 89 de 143



DOCUMENTO VIGENTE i

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, version 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccién del documento del sistema SIGI: 30-06-2026

RES

Funciones Grupo Interno de Trabajo de

[INFORMACION RESERVADA]
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestidn
Denominacion del Empleo: Gestor de Inteligencia Master
Clase: ITI
Grado: 09
No. de Cargos: 14 (Catorce) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervisién inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de Trabajo de IHEQRAIN BESERYADA

III. PROPOSITO PRINCIPAL

Coordinar y monitorear las actividades y procesos de contrainteligencia de Estado dirigidas al desarrollo
d e [INFORMACION RESERVADA] pa ra
identificar, detectar y prevenir posibles amenazas, actores y acciones que puedan afectar la estabilidad
del Estado, la proteccién, garantia y respeto de los derechos humanos, de acuerdo con = Frmeesmi

[INFORMAGION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES

[INFCRMACION RESERVADA]

1. Disenary formular planes, estrategias, programas y actividades dirigidas
RO ACON REs A para identificar, detectar

y prevenir posibles amenazas, actores y acciones que puedan afectar la estabilidad del Estado.

2. Coordinar y monitorear las érdenes de operaciones y/o misiones de trabajo, e identificar factores
claves de éxito y oportunidades de mejora para el desarrollo de las mismas, con el fin de identificar,

detectar y prevenir posibles amenazas DMFORMAGION HESERVADA , que puedan
afectar el ordenamiento constitucional, los derechos y libertades de los ciudadanos, |la soberania y

la seguridad nacional.

3. Coordinar, ejecutar y controlar las IRFORACK R RERERVATA de acuerdo
con las necesidades y requerimientos de contrainteligencia de Estado, para dar cumplimiento [|meomuaqurescrvaon
INFORMAGION RESERVADA) ; con pleno apego a la Ley y con observancia al respeto a los

Derechos Humanos y del Derecho Internacional de los Derechos Humanos.

4. Coordinar IaS [INFORMACGION RESERVADA]

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

5. Controlar que las actividades de contrainteligencia de Estado se desarrollen con plena aplicacién de
la normatividad que regula la materia, y que se haga con plena observancia en el respeto de los
derechos humanos y del Derecho Internacional de los Derechos Humanos.

6. Supervisar el desarrollo de las 6rdenes de operacién y misiones de trabajo para que éstas se realicen
de acuerdo a lo planeado.
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7. Coordinar de manera permanente con los demds Grupos Internos de Trabajo que conforman la
Direccidon de Contrainteligencia, con el fin de validar la retroalimentacién de las fases del ciclo de
contrainteligencia de estado.

8. Desarrollar actividades de cooperacion y coordinacion con otros organismos de Inteligencia y
Contrainteligencia, entidades publicas y privadas, del orden nacional e internacional, conforme a los
lineamientos y requerimientos emitidos por el Director de Contrainteligencia.

9. Proponer bases de datos sobre INFORMAGION RESERVANAY que soporte la toma de decisiones,
asegurando la trazabilidad de la informacién y el cumplimiento de los estandares institucionales.

10. Coordinar y proponer los controles en la planeacién y en el empleo de los recursos humanos,
financieros, fisicos, técnicos, tecnoldgicos, infraestructura, entre otros, necesarios para el desarrollo
de las actividades de contrainteligencia de Estado, conforme la normatividad vigente.

11. Identificar, diagnosticar y determinar las necesidades de la dependencia desde el punto de vista
funcional y proponer acciones para satisfacer las mismas, acorde con los lineamientos institucionales
y en el marco legal vigente.

12. Coordinar, orientar y supervisar la elaboracion de informes, presentaciones y documentos que
requiera el jefe inmediato.

13. Participar en el disefio de politicas para proteger y asegurar la reserva de los documentos,
informacién y elementos técnicos, inherentes a las actividades del grupo.

14. Contribuir la implementacién del sistema de integrado de gestidn institucional de la Entidad.

15. Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Gestion Publica

Inteligencia y Contrainteligencia
Seguridad y Defensa Nacional

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.
Treinta (30) meses de experiencia profesional
Con titulo de postgrado en la modalidad de | relacionada.

maestria en temas afines con las funciones
para desempefiar el cargo.

o-
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Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Con titulo de postgrado en la modalidad de
especializacion en temas afines con las
funciones para desempeniar el cargo.

Cuarenta y dos (42) meses de experiencia profesional
relacionada.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

Adaptacion al cambio

Aporte técnico - profesional
Comunicacion efectiva
Gestion de procedimientos
Instrumentacién de decisiones

Direccion y desarrollo de personal (*)
Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el pardgrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte
2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicaciéon
del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de la Entidad, el aspirante
debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestion
Denominacion del Empleo: Gestor de Inteligencia Master
Clase: I
Grado: 07
No. de Cargos: 20 (Veinte) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervisiéon inmediata
I1. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de Trabajo de TINFORUACKH RESEFVALY

III. PROPOSITO PRINCIPAL

[INFORMACION RESERVADA]

Planear y orientar los procesos de contrainteligencia de Estado, dirigidas al desarrollo
[INFORMAGIGN RESERVADA] para identificar, detectar y

prevenir posibles amenazas, actores y acciones que puedan afectar la estabilidad del Estado, la

proteccion, garantia y respeto de los derechos humanos, de acuerdo con INFORMAGION REGERVADA

[INFORMACION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES
1. Proponer y participar en la formulacién, disefio y verificacion de la ejecucion de los lineamientos,
estrategias y objetivos que soporten las actividades de Contrainteligencia de Estado dirigidas al
[INFORMACIGON RESERVADA]
mesiesivon | nara identificar, detectar y prevenir posibles amenazas, actores y acciones que puedan
afectar la estabilidad del Estado, la proteccién, garantia y respeto de los derechos humanos, de
R ROR SVl verificando el cumplimiento de los lineamientos
institucionales y la normatividad vigente.

2. Orientar y verificar la planeacion de INFORMACION HESERVADA y
ejecutar las 6rdenes de operaciones y/o misiones de trabajo, para identificar, detectar y prevenir
posibles amenazas INEORMAGION RESERNADAL que puedan afectar el

ordenamiento constitucional, los derechos y libertades de los ciudadanos, la soberania y la segundad
nacional.

E\NFDRMACI(')N RESERVADA]

3. Realizar seguimiento y monitoreo de las actividades operacionales inmersas

INFORMACION RESERVADA] de acuerdo con las funciones propias de la
dependencia, para dar cumplimiento al INFORMAGISH RESERVADA
4. Orientar la coordinacion y ejecucion de las IR e YA
[INFORMACION RESERVADA]
weweoesa | @ntre otros, acorde con el ambito de sus competencias.

5. Realizar la identificacion de necesidades o requerimientos para el éxito de las actividades de
inteligencia estratégica, asi como identificar los posibles riesgos en cumplimiento de las érdenes
operacionales y/o misiones de trabajo y proponer planes para el manejo de los riesgos identificados
de forma oportuna.
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10.

11.

12.

13.

14.

15.

Verificar la retroalimentacion de las fases del ciclo de contrainteligencia de estado, apoyando la
coordinacion con los demas Grupos Internos de Trabajo que conforman la Direccion de
Contrainteligencia.

Asistir las actividades de cooperacion y coordinacién con otros organismos de Inteligencia y
Contrainteligencia, entidades publicas y privadas, del orden nacional e internacional, conforme a los
lineamientos y requerimientos emitidos por el Director de Contrainteligencia.

Disefiar los controles para que la planeacién de las actividades de inteligencia estratégica y el empleo
de los recursos humanos, financieros, fisicos, técnicos, tecnoldgicos, infraestructura, entre otros, se
realicen conforme lo dispuesto en la normatividad vigente.

Desarrollar estudios operacionales previos, que permitan disefiar la operacién y/o misién de trabajo,
de forma oportuna al emitirse estas, buscando el existo de las mismas.

Disefiar las estrategias para garantizar que las actividades de contrainteligencia de Estado se
desarrollen con plena aplicacion de la normatividad que regula la materia, y que se haga con plena
observancia en el respeto de los derechos humanos y del Derecho Internacional de los Derechos
Humanos.

Participar en la identificacion y diagnostico de las necesidades de la dependencia desde el punto de
vista funcional y proponer acciones para satisfacer las mismas, acorde con los lineamientos
institucionales y en el marco legal vigente.

Coordinar, orientar y supervisar la elaboracién de informes, presentaciones y documentos que
requiera el jefe inmediato.

Gestionar las bases de datos sobre IR GO e A gue soporte la toma de decisiones,
asegurando la trazabilidad de la informacion y el cumplimiento de los estandares institucionales.

Contribuir en la implementacién del sistema integrado de gestién institucional de la Entidad.

Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucién Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Gestion Publica

Inteligencia y Contrainteligencia
Seguridad y Defensa Nacional

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA
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Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones
para desempefar el cargo.

Dieciocho (18) meses de experiencia profesional
relacionada.

especializacién acorde con las funciones a

desempefar en el cargo.

o]
Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.
Treinta (30) meses de experiencia profesional
Con titulo de postgrado en la modalidad de | relacionada.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO

e Aprendizaje continuo

e Orientacion a resultados

e Orientacion al usuario y al ciudadano
e Compromiso con la Organizacion

e Trabajo en Equipo

e Adaptacion al cambio

Aporte técnico - profesional
Comunicacioén efectiva
Gestion de procedimientos
Instrumentacion de decisiones

e Direccion y desarrollo de personal (*)
e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte
2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacion
del protocolo interno, del proceso de seleccidén e incorporacién y permanencia de la Entidad, el aspirante
debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestion
Denominacion del Empleo: Gestor de Inteligencia Sénior
Clase: I
Grado: 04
No. de Cargos: 122 (Ciento Veintidos) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccion de Contrainteligencia - Grupo Interno de Trabajo de [INFORMAGION RESERVADA]

III. PROPOSITO PRINCIPAL

Desarrollar y participar de manera activa en la ejecucién de la orden de operacién y misidn de trabajo
p a ra [INFORMACION RESERVADA]

FORIACIN RESERVADA] realizando seguimiento y control, de conformidad con la normatividad
legal vigente, politicas y lineamientos establecidos por la Entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacion, disefio, organizacién, ejecucién y control de planes, programas,
objetivos y estrategias de las actividades inherentes a RIS en materia de
contrainteligencia de Estado.

2. Desarrollar y apoyar en el control de las operaciones y/o misiones de contrainteligencia de
Estado, para identificar, detectar y prevenir posibles amenazas INFORMACIN RESERVADA)
i que puedan afectar el ordenamiento constitucional, los derechos vy
libertades de los ciudadanos, la soberania y la seguridad nacional, cumpliendo con los protocolos,
procesos, procedimientos, lineamientos y manuales, en el marco del Derecho Internacional de
los Derechos Humanos y los principios de reserva y compartimentacion, en cualquier tiempo,
modo y lugar.
3. Participar en la planeacién, ejecucion y seguimiento de las actividades dirigidas ala =~
INFRAIAGICH FESERVACA] en desarrollo de las operaciones de contrainteligencia de Estado,
atendiendo lo requerimientos contenidos en las ordenes de operacion y misiones de trabajo,
para dar cumplimient INEORMACION RE BERVADAY

4. Planear y participar en la ejecucion de 1as lwomuconsesewion

[INFORMAGION RESERVADA]
!

[INFORMACION RESERVADA]

[INFORMACION RESERVADA] e n tre Otros ]

5. Contribuir a la retroalimentacién de las fases del ciclo de contrainteligencia de estado, en
coordinaciéon con los demas Grupos Internos de Trabajo que conforman la Direccion de
Contrainteligencia.

6. Ejecutar las estrategias para garantizar que las actividades de contrainteligencia de Estado se
desarrollen con plena aplicaciéon de la normatividad que regula la materia, y que se haga con
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plena observancia en el respeto de los derechos humanos y del Derecho Internacional de los
Derechos Humanos.

7. Aportar en la elaboracién de informes sobre resultados operacionales y actividades de
contrainteligencia de Estado segun las politicas y lineamientos establecidos por la Entidad.

8. Participar en las actividades de cooperaciéon y coordinacién con otros organismos de Inteligencia
y Contrainteligencia, entidades publicas y privadas, del orden nacional e internacional, conforme
a los lineamientos y requerimientos emitidos por el Director de Contrainteligencia.

9. Realizar diagnéstico de las necesidades de la dependencia desde el punto de vista funcional y
proponer acciones para satisfacer las mismas, acorde con los lineamientos institucionales y en
el marco legal vigente.

10. Monitorear y controlar las bases de datos del grupo, que soporte la toma de decisiones,
asegurando la trazabilidad de la informacién y el cumplimiento de los estandares institucionales.

11. Adelantar los tramites respectivos para suplir las necesidades de recursos o medios que la
dependencia requiera para el desarrollo de sus actividades u operaciones.

12.Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas
documentacion necesaria para el desarrollo de las actividades del area.

13. Elaborar y revisar informes de gestion e identificar acciones de mejora que deban ser adoptadas
por la dependencia.

14. Contribuir en la implementaciéon del sistema integrado de gestion institucional de la Entidad.

15. Ejecutar y desempeifiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucién Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Gestion Publica

Inteligencia y Contrainteligencia
Seguridad y Defensa Nacional

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.
Doce (12) meses de experiencia profesional
Con titulo de postgrado en la modalidad de | relacionada.

especializacion en temas afines con las
funciones para desempeiniar el cargo.

VIl. COMPETENCIAS
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COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL
JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacién al usuario y al ciudadano
Compromiso con la Organizacion
Trabajo en Equipo

Adaptacion al cambio

Aporte técnico - profesional
Comunicacion efectiva
Gestidon de procedimientos
Instrumentacion de decisiones

Direccion y desarrollo de personal (*)
Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de la Entidad,
el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestion

Denominacion del Empleo: Gestor de Inteligencia Junior

Clase: I

Grado: 01

No. de Cargos: 79 (Setenta y nueve) - Planta Global
Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II. AREA FUNCIONAL

Direccién de Contrainteligencia - Grupo Interno de Trabajo de BECEMACICH BESRRUARR)

III. PROPOSITO PRINCIPAL

Ejecutar actividades en materia de contrainteligencia de Estado dirigidas al desarrollo | mromwsconresevion
memmeoressat@NMarcadas en las 6rdenes de operaciones y/o misiones de trabajo, que aporten al proceso de
recoleccion de informacién, realizando seguimiento y control, de conformidad con la normatividad legal
vigente, politicas y lineamientos establecidos por la Entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién de planes, estrategias, programas y actividades requeridas para el
desarrollo de IR PORACION RERERTACH de contrainteligencia de Estado, de conformidad con la
normatividad legal vigente, politicas y lineamientos establecidos por la Entidad.

2. Ejecutar las ordenes de operaciones y misiones de trabajo de contrainteligencia de Estado, para

contribuir a IPFORUACION RESERVADA , con el fin de identificar, detectar y
prevenir posibles amenazas INEQHMAION RESEFNADA ) que puedan afectar el
ordenamiento constitucional, los derechos y libertades de los ciudadanos, la soberania y la seguridad
nacional y dar cumplimiento (NFORMARION RESERVADIY

3. Participar en la recopilacion de la informacion en desarrollo de e de

contrainteligencia de Estado, atendiendo lo requerimientos contenidos en las ordenes de operacion y
misiones de trabajo.

[INFORMACION RESERVADA]

4. Participar en la ejecucion de las

[INFORMACION RESERVADA]

[INFORMACION RESERVADA] entre otros.

5. Participar en la elaboracién de los productos TNFORNIAGION RESERVAA|

[INFOHMAC@N RESERVADA]

6. Ejecutar las estrategias para garantizar que las actividades de contrainteligencia de Estado se
desarrollen con plena aplicacion de la normatividad que regula la materia, y que se haga con plena
observancia en el respeto de los derechos humanos y del Derecho Internacional de los Derechos
Humanos.
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7.

10.

11.

12.

13.

14.

15.

Participar de manera activa en las fases del ciclo de contrainteligencia de estado, en sinergia con los
demas Grupos Internos de Trabajo que conforman la Direccion de Contrainteligencia, cuando la
operatividad asi lo requiera.

Apoyar en la identificacion de los posibles riesgos en cumplimiento de las 6rdenes operacionales y/o
misiones de trabajo y proponer planes de mejora para el manejo de los riesgos identificados de forma
oportuna, que contribuya a la toma de decisiones para la seguridad del desarrollo de aquellas.

Ejecutar las actividades que se deriven de las actividades de cooperacion y coordinacién con otros
organismos de Inteligencia y Contrainteligencia, entidades publicas y privadas, del orden nacional e
internacional.

Mantener actualizadas las bases de datos de la dependencia, que soporte la toma de decisiones,
asegurando la trazabilidad de la informaciéon y el cumplimiento de los estandares institucionales.

Adelantar los tramites respectivos para suplir las necesidades de recursos o medios que la
dependencia requiera para el desarrollo de sus actividades u operaciones.

Realizar el seguimiento a los objetivos, planes y cronogramas de la Coordinacién, identificando
novedades y proponiendo acciones para su cumplimiento.

Participar en la actualizacién de los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del &rea.

Apoyar la implementacion del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucién Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado

V1. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Cu

Titulo profesional en disciplina académica de

alquier Nucleo Basico del Conocimiento.

VIl. COMPETENCIAS

COMUNES A LOS SERVIDORES

PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO

| o o o o o

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion Instrumentacién de decisiones

Aporte técnico - profesional
Comunicacion efectiva
Gestion de procedimientos

Trabajo en Equipo Direccion y desarrollo de personal (*)
Adaptacion al cambio e Toma de decisiones (*)

Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

Funciones Direccion de Contrainteligencia 101 de 143




DOCUMENTO VIGENTE

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, version 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccion del documento del sistema SIGI: 30-06-2026

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte
2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacion
del protocolo interno, del proceso de seleccion e incorporacion y permanencia de la Entidad, el aspirante
deberda superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Técnico
Denominacion del Empleo: Técnico Tactico
Clase: I
Grado: 03
No. de Cargos: 197 (ciento noventa y siete)-Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervisién inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de Trabajo de (RFGAAGION RESERVADA

III. PROPOSITO PRINCIPAL

Asistir y participar en las actividades de contrainteligencia de Estado dirigidas al RN REGERVADAT
wewesrssees anmarcadas en las 6rdenes de operaciones y/o misiones de trabajo, que aporten al proceso de

recoleccién de informacion, en cumplimiento a la labor misional de la dependencia, enmarcado en el

Derecho Internacional de los Derechos Humanos y los principios de compartimentacion y reserva.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar el monitoreo, seguimiento y control de los objetivos, planes y actividades dirigidas al
[NFOMMACION RESERVADA de contrainteligencia de Estado, dejando registro y trazabilidad
de las acciones ejecutadas, conforme a los lineamientos establecidos.

2. Participar en las 6rdenes de operacion y/o misiones de trabajo de contrainteligencia de Estado, para
identificar, detectar y prevenir posibles amenazas INEDRMAGION BERERVADA que
puedan afectar el ordenamiento constitucional, los derechos y libertades de los ciudadanos, la
soberania y la seguridad nacional, cumpliendo con los protocolos, procesos, procedimientos,
lineamientos y manuales, en el marco del Derecho Internacional de los Derechos Humanos y los
principios de reserva y compartimentacion.

3. Colaborar y ejecutar las actividades de contrainteligencia de Estado que le sean asignadas por su
superior, que apoyen la gestién operacional y/o administrativa del area.

4. A poy ar | as (INFORMACIGN RESERVADA]

[INFORMAGION RESERVADA]

[INFORMACION RESERVADA] A entre otros.

5. Organizar y entregar la informacién recolectada de las actividades de contrainteligencia de Estado
desarrollada a través de los medios técnicos y humanos, asi como el uso de los métodos
contemplados en manuales y los autorizados en la orden de operaciones vigente, para contribuir y
apoyar la busqueda y recoleccion de datos e informacion.

6. Apoyar las actividades que se deriven de las actividades de cooperacidon y coordinaciéon con otros
organismos de Inteligencia y Contrainteligencia, entidades publicas y privadas, del orden nacional e
internacional, de acuerdo con las instrucciones del jefe inmediato.
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7.

10.

11.

12.

13.

14.

15.

Mantener actualizadas las bases de datos del Grupo, que soporten la toma de decisiones, asegurando
la trazabilidad de la informacién y el cumplimiento de los estandares institucionales.

Preparar informes sobre la ejecucién y cumplimiento de actividades y los recursos comprometidos en
el desarrollo de la gestién, de acuerdo al planeamiento y la normatividad vigente.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que regulen
las actividades del grupo.

Apoyar la actualizaciéon de los procesos, procedimientos, protocolos y demas doctrina necesaria para
el desarrollo de las actividades del area.

Conducir el vehiculo asignado por la entidad, cuando esta actividad sea necesaria y requerida para
el ejercicio de sus funciones, velando por la integridad del automotor y asegurando que el mismo no
sea destinado para uso de indole personal, cumpliendo las normas legales y los protocolos
establecidos en materia de transito, transporte, cuidado y seguridad, e informar de manera inmediata
a la dependencia cualquier irregularidad, percance o inconveniente que se presente dentro del
desarrollo de su actividad en la conduccién del mismo.

Portar y dar buen uso de los elementos y medios logisticos entregados por la Entidad para la
seguridad y proteccién de activos, observando para ello las medidas de seguridad y normas que rigen
la utilizacién de los mismos.

Apoyar la gestion documental, a través de la recepcion, clasificacion, archivo, digitalizacién, tramite
y seguimiento de la informacion, protegiendo y asegurando la reserva de los mismos.

Contribuir en la implementaciéon del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempenfiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica
Derechos Fundamentales
Etica y Valores

Estructura del Estado

Gestién de riesgo y seguridad
Porte y manejo de armas
Conduccién de vehiculos

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo de formacion Técnica Profesional o
Tecnolégica en disciplina académica de | Veinticuatro (24) meses de experiencia relacionada.
cualquier Nucleo Basico del Conocimiento.

(@}

Aprobacion de tres (3) afios de educacion
superior en formacién profesional temas
afines con las funciones a desempefiar el
cargo.

Veinticuatro (24) meses de experiencia relacionada.
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VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES p
PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO
Aprendizaje continuo e Confiabilidad Técnica
Orientacion a resultados ¢ Disciplina
Orientacién al usuario y al ciudadano e Responsabilidad

Compromiso con la Organizacion
Trabajo en Equipo
Adaptacion al cambio

De conformidad con el paradgrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte
2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicaciéon
del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de la Entidad, el aspirante
debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Técnico
Denominacion del Empleo: Técnico de Inteligencia
Clase: I
Grado: 01
No. de Cargos: 45 (Cuarenta y Cinco) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccion de Contrainteligencia - Grupo Interno de Trabajo de TNFORRACION AESERVACH]
III. PROPOSITO PRINCIPAL
Desarrollar y apoyar las actividades de contrainteligencia de Estado dirigidas al TREORNAGION RERERVADA

wecassel | anmarcadas en las ordenes de operaciones y/o misiones de trabajo, que aporten al proceso de
recoleccién de informacién en cumplimiento a la labor misional de la dependencia, enmarcado en el
Derecho Internacional de los Derechos Humanos y los principios de compartimentacion y reserva.

IV. DESCRIPCION DE FUNCIONES ESENCIALES
1. Apoyar los procesos operativos y/o administrativos del Grupo que permitan realizar el seguimiento de
las actividades para identificar, detectar y prevenir posibles amenazas [NFURMAGION RESERVADAY
S que puedan afectar el ordenamiento constitucional, los derechos y libertades
de los ciudadanos, la soberania y la seguridad nacional.

2. Apoyar los procesos operativos y/o administrativos del Grupo que se desprendan de la ejecucion de
las actividades s de contrainteligencia de Estado, para |mromsconressruany

[INFORMAGIGN RESERVADA]

3. Desarrollar y apoyar en la ejecucion de las actividades y operaciones de contrainteligencia de Estado,
pa ra dar CU mpllmlento (INFORMAGION RESERVADA]

4. Apoyar los procesos administrativos que se deriven de la elaboracién de los productos | inemseeneseaion

[INFORMACION RESERVADA]

{INFORMACION RESERVADA]

5. Realizar apoyo a las actividades administrativas que se deriven de las actividades de cooperacion vy
coordinacion con otros organismos de Inteligencia y Contrainteligencia, entidades publicas y privadas,
del orden nacional e internacional.

6. Apoyar la actualizacion de las bases de datos del Grupo, que soporte la toma de decisiones, asegurando
la trazabilidad de la informacion y el cumplimiento de los estandares institucionales.

7. Archivar los documentos generados por el drea, de acuerdo con las instrucciones impartidas, con los
lineamientos de gestidon documental y de seguridad de informacién fisica y magnética, protegiendo y
asegurando la reserva de los documentos e informacion.

8. Conducir el vehiculo asignado por la entidad, cuando esta actividad sea necesaria y requerida para el
ejercicio de sus funciones, velando por la integridad del automotor y asegurando que el mismo no sea
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destinado para uso de indole personal, cumpliendo las normas legales y los protocolos establecidos en
materia de transito, transporte, cuidado y seguridad, e informar de manera inmediata a la dependencia
cualquier irregularidad, percance o inconveniente que se presente dentro del desarrollo de su actividad
en la conducciéon del mismo.

9. Portar y dar buen uso de los elementos y medios logisticos entregados por la Entidad para la seguridad
y protecciéon de activos, observando para ello las medidas de seguridad y normas que rigen la
utilizacion de los mismos.

10. Apoyar las gestiones externas de la dependencia de acuerdo con las instrucciones del jefe.

11. Apoyar la gestion documental, a través de la recepcion, clasificacion, archivo, digitalizacion, tramite y
seguimiento de la informacién, protegiendo y asegurando la reserva de los mismos.

12. Apoyar la elaboraciéon y preparacion de los informes del area, cumpliendo los lineamientos del jefe.

13. Contribuir en la implementacién del sistema integrado de gestién institucional de la Entidad.

14.Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES
e Constitucion Politica
e Derechos Fundamentales
e Eticay Valores
e Estructura del Estado
V1. REQUISITOS DE ESTUDIO Y EXPERIENCIA
ESTUDIO EXPERIENCIA
Diploma de bachiller en cualquier modalidad. Treinta y seis meses (36) de experiencia relacionada.
VIlI. COMPETENCIAS
COMUNES A LOS SERVIDORES <
PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO
e Aprendizaje continuo ¢ Confiabilidad Técnica
e Orientacion a resultados e Disciplina
e Orientacion al usuario y al ciudadano e Responsabilidad
e Compromiso con la Organizacion
e Trabajo en Equipo
e Adaptacion al cambio
De conformidad con el paradgrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte
2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacion
del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de la Entidad, el aspirante
debera superar las pruebas de credibilidad y confiabilidad del organismo.
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A 2 M O U U 1) U 2 . ABORA

I. IDENTIFICACION

Nivel: Operativo
Denominacion del Empleo: Auxiliar de Inteligencia
Clase: I
Grado: 01
No. de Cargos: 27 (Veintisiete) - Planta Global
Dependencia: Donde se ubique el cargo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccion de Contrainteligencia - Grupo Interno de Trabajo de [INFORMACION RESERVADA)

III. PROPOSITO PRINCIPAL

Apoyar el desarrollo de las actividades y operaciones de contrainteligencia de Estado, segun la doctrina y
las normas que rigen la inteligencia civil, con el fin de cumplir la misién y los objetivos institucionales.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar en la ejecucion de las actividades y operaciones de contrainteligencia de Estado, de acuerdo al
planeamiento operacional

2.Informar al jefe inmediato sobre el desarrollo de las actividades y operaciones de contrainteligencia de
Estado.

3.Cumplir con los objetivos propuestos en la actividad operacional, atendiendo con los protocolos,
procesos, procedimientos, lineamientos y manuales, en el marco del Derecho Internacional de los
Derechos Humanos y los principios de reserva y compartimentacion, en cualquier tiempo, modo y lugar.

4.Recolectar la informacién necesaria para la elaboraciéon de informes periddicos de acuerdo con los
requerimientos del jefe inmediato.

5.Ejecutar actividades de asistencia administrativa, de acuerdo con las instrucciones del superior,
cumpliendo con las politicas, protocolos y procedimientos de la Entidad.

6. Atender las peticiones y consultas relacionadas con asuntos de su competencia.
7.Rendir los informes que le sean solicitados y correspondan a la naturaleza de la dependencia.

8.Ejecutar y desempefiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

e Constitucion Politica
. Derechos Fundamentales
e FEtica y Valores
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e Estructura del Estado

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Diploma de bachiller en cualquier modalidad. | Dieciocho (18) meses de experiencia relacionada.

VI11. COMPETENCIAS

COMUNES A LOS SERVIDORES COMPORTAMENTALES POR NIVEL JERARQUICO

PUBLICOS
e Aprendizaje continuo e Manejo de la informacion
Orientacioén a resultados o Relaciones Interpersonales
Orientacién al usuario y al ciudadano e Colaboracion

Compromiso con la Organizacion
Trabajo en Equipo
Adaptacion al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte
2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicaciéon
del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de la Entidad, el aspirante
debera superar las pruebas de credibilidad y confiabilidad del organismo.
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Funciones Grupo Interno de Trabajo de
[INFORMACION RESERVADA]
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestién
Denominacion del Empleo: Gestor de Inteligencia Master
Clase: ITI
Grado: 09
No. de Cargos: 14 (Catorce) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de Trabajo de IREORMACICH RERERVADA

[INFORMACION RESERVADA]

III. PROPOSITO PRINCIPAL

Gestionar, coordinar y controlar los procesos orientados a la contrainteligencia de Estado,
identificando y mitigando los riesgos asociados a los riesgos de et

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en el disefio de estrategias y objetivos relacionados con las actividades de

contrainteligencia de Estado, con el fin de detectar, prevenir y contrarrestar acciones que puedan
afecta r [INFORMACION RESERVADA]

2. Coordinar, liderar y verificar el cumplimiento de las 6rdenes de operaciones y/o misiones de
Y Y
trabajo de contrainteligencia, con el fin de IDEORRMGION FERERYARY

[INFORMACION RESERVADA]

3. Coordinar la elaboracién de informes e i

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

[INFDRMAC\ON RESERVADA]

4. Liderar y monitorear las actividades de ERTAEION ReS VA

[\NFOF{MACIC'N RESERVADA]

[INFORMAGION RESERVADA]

INFORMAGION RESERVADA] , proponiendo acciones de mejora en los procesos de la dependencia.

5. Proponer y coordinar la implementacion de las herramientas de contramedidas que permitan la
identificacion de posibles riesgos o vulnerabilidades INFCRIAGIGN RESERVALA

[INFORMAGION RESERVADA]

6. Disefiar, proponer e identificar mecanismos de control en la ejecucién de actividades de
contrainteligencia de Estado, propias del Grupo.
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7.

10.

11.

12.

13.

14.

Liderar bajo los lineamientos establecidos por el Director de Contrainteligencia los canales para
adelantar las actividades de cooperacion y coordinaciéon para el desarrollo de las funciones propias
del Grupo.

Coordinar, orientar y participar en las ordenes de operaciones y/o misiones de trabajo que le
sean asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado,
verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto
cumplimiento de la constitucién y la ley y los lineamientos institucionales.

Coordinar y monitorear la actualizaciéon de las bases de datos del Grupo, de acuerdo con los
procedimientos establecidos por la Entidad.

Coordinar, orientar y supervisar la elaboracién de informes, presentaciones y documentos que
requiera el jefe inmediato.

Analizar y recomendar acciones que contribuyan a la toma de decisiones para el cumplimiento de
las funciones de la Direccidn.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que regulen
las actividades del grupo.

Contribuir a la implementacion del sistema integrado de gestién institucional de la Entidad.

Ejecutar y desemperiar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucién Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado
Inteligencia y Contrainteligencia

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica
de
Conocimiento.

Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones
para desempenfar el cargo.

cualquier Nucleo Basico del

Treinta (30) meses de experiencia profesional
relacionada.

(@}

Titulo profesional en disciplina académica
de
Conocimiento.

Con titulo de postgrado en la modalidad de
especializacion en temas afines con las
funciones para desempenfar el cargo.

cualquier Nucleo Basico del

Cuarenta y dos (42) meses de experiencia profesional
relacionada.
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VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES

PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO

Aporte técnico - profesional
Comunicacion efectiva
Gestiéon de procedimientos
Instrumentacion de decisiones

Aprendizaje continuo
Orientacion a resultados
Orientacién al usuario y al ciudadano

[ ]
[ ]
[ ]
Compromiso con la Organizacion o

Trabajo en Equipo

= . e Direccion y desarrollo de personal (*
Adaptacion al cambio Y P )

e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de la Entidad,
el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestidn

Denominacion del Empleo: Gestor de Inteligencia Master
Clase: I

Grado: 07

No. de Cargos: 20 (Veinte) - Planta Global
Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II. AREA FUNCIONAL

Direccién de Contrainteligencia - Grupo Interno de Trabajo de RN P/ A

[INFORMACION RESERVADA]

III. PROPOSITO PRINCIPAL

Planear, coordinar y monitorear los procesos orientados a la contrainteligencia de Estado,
identificando y mitigando los riesgos asociados a INFORMAGION RESERVATA]

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Planear, liderar y coordinar la ejecucién y cumplimiento de las actividades de contrainteligencia
de Estado, enmarcadas en drdenes de operaciones y/o misiones de trabajo, verificando que las

mismas se desarrollen dentro del marco legal, velando S COMAC ON EESERVALH)
[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

[INFORMAGION RESERVADA]

2. Supervisar y monitorear el cumplimiento de las érdenes de operaciones y/o misiones de trabajo
de contrainteligencia de Estado, con el fin REOFHAGEN FESERVADA

[INFORMACION RESERVADA]

3. Verificar y participar en las ordenes de operaciones y/o misiones de trabajo que le sean
asignados por el jefe en el desarrollo de actividades de contrainteligencia de Estado, verificando
que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto cumplimiento de
la constitucion y la ley y los lineamientos institucionales.

4. Orientar y monitorear la elaboracién de informes de contrainteligencia de Estado orientados a

[INFORMAGION RESERVADA]

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

5. Orientar y participar en las actividades BHERRMACION AERERVETA]

[INFORMACIGN RESERVADA]

[INFORMAGION RESERVADA]

HECRMACISFESEADH proponiendo acciones de mejora en los procesos de la

dependencia.
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6.

10.

11.

12.

13.

14.

15.

Proponer e implementar las herramientas técnicas y/o tecnoldgicas que permitan |ucwon

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

Implementar mecanismos de control en la ejecucion de las actividades de contrainteligencia de
Estado, propias del Grupo.

Proponer bajo los lineamientos establecidos por el Director de Contrainteligencia, los canales
para adelantar las actividades de cooperacion y coordinacién para el desarrollo de las funciones
propias del Grupo.

Administrar y controlar las bases de datos del Grupo, de acuerdo con los procedimientos
establecidos por la Entidad.

Proponer, monitorear y actualizar procesos, procedimientos y protocolos encaminados a
fortalecer, las actividades de contrainteligencia de Estado, INECRIAG REGERVAOA

[\NFOHMACION RESERVADA]

Promover el cumplimiento y aplicar las politicas establecidas para proteger y asegurar la reserva
de los documentos, informacién y elementos técnicos.

Orientar y supervisar la elaboracion de informes, presentaciones y documentos que requiera el
jefe inmediato.

Identificar riesgos, fortalezas y acciones de mejora de los procesos de la dependencia, con el fin
de recomendar acciones que contribuyan a la toma de decisiones para el cumplimiento de las
funciones de la Direccion.

Contribuir en la implementacion del sistema integrado de gestién institucional de la Entidad.

Ejecutar y desempefiar las demés funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V.CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado
Inteligencia y Contrainteligencia

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica
de
Conocimiento.

Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones
para desempeiniar el cargo.

cualquier  Nucleo Basico del

Dieciocho (18) meses de experiencia profesional
relacionada.
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o

Titulo profesional en disciplina académica
de cualquier Nucleo Basico del

nocimiento. . . . .
Conocimiento Treinta (30) meses de experiencia profesional

Con titulo de postgrado en la modalidad de relacionada.

especializacion en temas afines con las
funciones para desempeiniar el cargo.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES

PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion

Aporte técnico - profesional
Comunicacion efectiva
Gestién de procedimientos
Instrumentacion de decisiones

e Trabajo en Equipo

= . e Direccion y desarrollo de personal (*)
e Adaptacion al cambio

e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporacion y permanencia de la Entidad,
el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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A 2 M O U U B U = A ABORA

I. IDENTIFICACION

Nivel: Gestion

Denominacién del Empleo: Gestor de Inteligencia Sénior

Clase: I

Grado: 04

No. de Cargos: 122 (Ciento Veintidos) - Planta Global
Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II. AREA FUNCIONAL

[INFORMACION RESERVADA]

Direccion de Contrainteligencia — Grupo Interno de Trabajo de

[INFORMACION RESERVADA]

II1. PROPOSITO PRINCIPAL

Coordinar y ejecutar actividades de contrainteligencia de Estado NGRS FESERVAGH

[IMFORMACION RESERVADA]

[INFORMACION RESERVADA] d e
r

conformidad con la normatividad legal vigente, politicas y lineamientos establecidos por la Entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién, disefio, organizacién, ejecucién y control de los planes y programas
relacionados con las actividades de contrainteligencia de Estado, INFORMACICN RESERVADA]

[INFORMAGIGN RESERVADA]

[INFORMACION RESERVADA]

2. Liderar, ejecutar y monitorear el cumplimiento de las actividades de contrainteligencia de Estado,
enmarcadas en érdenes de operaciones y/o misiones de trabajo, verificando que las mismas se
desarrollen dentro del marco legal, [NFORMACION RESERVADA

[INFORMACION RESERVADA]

[INFORMACGIGN RESERVADA]

3. Liderar y participar en las ordenes de operaciones y/o misiones de trabajo IIFORMACION RESERVACA

[INFORMAGION RESERVADA]

[INFORMACIGN RESERVADA]

rromesmesme - verificando que las mismas se desarrollen dentro del marco de los derechos humanos,
fines, limites y principios contenidos en la Ley.

4. Analizar los fendmenos, causas y novedades womsconneseraon

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

5. Ejecutar las medidas RFORAGION RESERVADA

[INFORMACION RESERVADA]

6. Participar en el proceso de retroalimentaciéon de las operaciones de contrainteligencia de Estado,
con el fin de apoyar la toma de decisiones de la coordinacién.
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12

10.

11.

13.

Desarrollar bajo los lineamientos establecidos por el Director de Contrainteligencia, los canales para
adelantar las actividades de cooperacion y coordinacion para el desarrollo de las funciones propias
del Grupo.

Administrar las bases de datos del Grupo, de acuerdo con los procedimientos establecidos por la
Entidad.

Elaborar informes propios de la gestién a su cargo y sobre la ejecucion y cumplimiento de las
actividades y los recursos comprometidos en el desarrollo de la gestién, de acuerdo al planeamiento
y la normatividad vigente.

Proponer, implementar y actualizar procesos, procedimientos, protocolos y demas doctrina,
encaminados a fortalecer las contramedidas RECHICIN RS DA]

[INFORMAGIGN RESERVADA]

[INFORMACION RESERVADA]

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que regulen
las actividades del grupo.

. Contribuir en la implementacién del sistema integrado de gestidn institucional de la Entidad.

Ejecutar y desempenar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado
Inteligencia y Contrainteligencia

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica de
cualquier Nucleo Basico del Conocimiento.

Doce (12) meses de experiencia profesional

Con titulo de postgrado en la modalidad de | relacionada.
especializacion en temas afines con las
funciones para desempenar el cargo.

VII. COMPETENCIAS

S bl 3 o S S AR COMPORTAMENTALES POR NIVEL JERARQUICO

PUBLICOS
Aprendizaje continuo Aporte técnico - profesional
Orientacién a resultados Comunicacién efectiva
Orientacion al usuario y al ciudadano Gestion de procedimientos
Instrumentacion de decisiones

Compromiso con la Organizacion
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e Direccion y desarrollo de personal (*)

e Trabajo en Equipo
e Toma de decisiones (*)

e Adaptaciéon al cambio
* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte 2, del Libro
2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacion del protocolo interno,
del proceso de seleccidn e incorporacion y permanencia de la Entidad, el aspirante debera superar las pruebas de

credibilidad y confiabilidad del organismo.
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A 2 M O U U 1) U 2 . ABORA

I. IDENTIFICACION

Nivel: Gestidn
Denominaciéon del Empleo: Gestor de Inteligencia Junior
Clase: I
Grado: 01
No. de Cargos: 79 (Setenta y nueve) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II1. AREA FUNCIONAL
Direccion de Contrainteligencia — Grupo Interno de Trabajo de TNOrACON FESE YA

[INFORMACION RESERVADA]

II1. PROPOSITO PRINCIPAL

Ejecutar actividades en materia de contrainteligencia de Estado enmarcadas en las drdenes de
operaciones y/o misiones de trabajo, (NFORMACION RESERVADA

[INFORMACION RESERVADA]

[INFORMACGION RESERVADA]

NFORMAGION RESERVADA] de conformidad con la normatividad legal vigente, politicas y lineamientos
establecidos por la Entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar las actividades propias del Grupo TRFORMADHFEE AN I,

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

2. Participar en el planeamiento y ejecutar actividades de contrainteligencia de Estado, en
ordenes de operaciones y/o misiones de trabajo, verificando que las mismas se desarrollen
dentro del marco de los derechos humanos, fines, limites y principios contenidos en la Ley,

[INFORMACION RESERVADA]

3. Elaborar informes propios de la gestidn a su cargo y sobre la ejecuciéon y cumplimiento de las
actividades y los recursos comprometidos en el desarrollo de la actividad, de acuerdo al
planeamiento y la normatividad vigente.

4 [INFORMACION RESERVADA]
[INFORMACION RESERVADA]
[INFORMACION RESERVADA]

[INFORMAGION RESERVADA]

[INFORMACION RESERVADA]

5. Implementar las medidas que permitan la identificaciéon de posibles riesgos o vulnerabilidades
que puedan afectar [INFORMACION RESERVADA]

6. Participar y ejecutar actividades derivadas de las 6rdenes de operaciones y/o misiones de
trabajo, de acuerdo con los protocolos, procesos y procedimientos establecidos en la Entidad y
el planeamiento de las mismas.
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7. Participar en el proceso de retroalimentacién de las operaciones de contrainteligencia de
Estado, con el fin de apoyar la toma de decisiones de la coordinacion.

8. Participar en las actividades de cooperacién y coordinaciéon para el desarrollo de las funciones
propias del Grupo, bajo los lineamientos establecidos por el Director de Contrainteligencia.

9. Mantener actualizadas las bases de datos de la dependencia, de acuerdo con los
procedimientos establecidos por la Entidad.

10. Participar en la actualizacion de los procesos, procedimientos, protocolos y deméas doctrina
necesaria para el desarrollo de las actividades del area.

11. Aplicar las politicas establecidas para proteger y asegurar la reserva de los documentos,
informacion y los elementos técnicos empleados en los procesos del Grupo.

12. Contribuir en la implementacién del sistema integrado de gestién institucional de la Entidad.

13. Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucioén Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en disciplina académica
de cualquier Nucleo Basico del
Conocimiento.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES

PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO

Aprendizaje continuo

Orientacion a resultados

Orientacion al usuario y al ciudadano
Compromiso con la Organizacion

Aporte técnico - profesional
Comunicacion efectiva
Gestion de procedimientos
Instrumentacion de decisiones

Trabajo en Equipo
Adaptacién al cambio

e Direccion y desarrollo de personal (*)
e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccion e incorporacion y permanencia de la
Entidad, el aspirante deberéa superar las pruebas de credibilidad y confiabilidad del organismo.
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A 2 M O U U 1) U 2 . ABORA

I. IDENTIFICACION

Nivel: Técnico
Denominaciéon del Empleo: Técnico Tactico
Clase: I
Grado: 03
No. de Cargos: 197 (ciento noventa y siete)-Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata
II. AREA FUNCIONAL
Direccién de Contrainteligencia - Grupo Interno de Trabajo de (INFORMACION RESERVADA]

[INFORMACION RESERVADA]

III. PROPOSITO PRINCIPAL

Apovar las actividades de contrainteligencia de Estado enmarcadas en las 6rdenes de operaciones
y/o misiones de trabajo, que aporten FORAGON FERERVADA

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

wromwconressvaos.  de conformidad con la normatividad legal vigente, politicas y lineamientos
establecidos por la Entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar el monitoreo, seguimiento y control de los objetivos, planes y actividades de
contrainteligencia de Estado, dejando registro y trazabilidad de las acciones ejecutadas,
conforme a los lineamientos establecidos.

2. Apoyar el planeamiento y participar en el desarrollo de las actividades enmarcadas en las
ordenes de operacion y/o misiones de trabajo de contrainteligencia de Estado, cumpliendo de
manera oportuna y veraz con los protocolos, procesos, procedimientos, lineamientos y
manuales definidos por la Entidad.

3. Identificar posibles riesgos que afecten INFORBACCH AESERVACA]

[INFORMAGION RESERVADA]

[INFORMACION RESERVADA]

4. Apoyar los procesos operativos, técnicos y/o administrativos de la dependencia, cumpliendo
las politicas, procesos, procedimientos, manuales y protocolos establecidos.

5. Realizar actividades derivadas de las 6rdenes de operaciones y/o misiones de trabajo, de
acuerdo con los protocolos, procesos y procedimientos establecidos en la Entidad y el
planeamiento de las mismas.

6. Apoyar las actividades que permitan la identificacién de posibles riesgos o vulnerabilidades

[INFORMACION RESERVADA]

7. Apoyar el proceso de verificaciéon y retroalimentacion de las actividades enmarcadas en la
contrainteligencia de Estado, con el fin de apoyar la toma de decision de la coordinacién.

Funciones Direccion de Contrainteligencia 122 de 143



DOCUMENTO VIGENTE

TH-A-M-004 MANUAL ESPECIFICO DE FUNCIONES Y DE
COMPETENCIAS LABORALES, versiéon 017

Clasificacion: Restringido

Vigencia: A partir del 10-06-2025

Fecha de extraccion del documento del sistema SIGI: 30-06-2026

10.

11.

12.

13.

14.

Conducir el vehiculo asignado por la Entidad, cuando esta actividad sea necesaria y requerida
para el ejercicio de sus funciones operacionales de contrainteligencia de Estado, velando por
la integridad del automotor y asegurando que el mismo no sea destinado para uso de indole
personal, cumpliendo las normas legales y los protocolos establecidos en materia de transito,
transporte, cuidado y seguridad.

Portar y dar buen uso de los elementos y medios logisticos entregados por la Entidad para la
seguridad y protecciéon de activos, observando para ello las medidas de seguridad y normas
que rigen la utilizaciéon de los mismos.

Mantener actualizadas las bases de datos del Grupo, de acuerdo con los procedimientos
establecidos por la Entidad.

Preparar los informes sobre la ejecucion y cumplimiento de las actividades y los recursos
comprometidos en el desarrollo de la gestiéon, de acuerdo al planeamiento y la normatividad
vigente.

Apoyar la administracion y control del inventario general asignado al grupo interno de trabajo,
asi como el manejo de la gestibn documental protegiendo y asegurando la reserva de los
documentos e informacion.

Apoyar en la implementacion del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucién Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo de formacion Técnica Profesional o
Tecnolégica en disciplina académica del
cualquier nucleo Basico del Conocimiento.

Veinticuatro (24) meses de experiencia relacionada.

Aprobacion de tres (3) afios de educacién
superior en formacién profesional temas
afines con las funciones a desempefar el
cargo.

Veinticuatro (24) meses de experiencia relacionada.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES
PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO
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Aprendizaje continuo e Confiabilidad Técnica
Orientacién a resultados e Disciplina
Orientacion al usuario y al ciudadano ¢ Responsabilidad

Compromiso con la Organizacion
Trabajo en Equipo
Adaptacion al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de la
Entidad, el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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A f . O D 0 » OMP A ABORZ

I. IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: Técnico de Inteligencia

Clase: I

Grado: 01

No. de Cargos: 45 (Cuarenta y Cinco) - Planta Global
Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II. AREA FUNCIONAL

[INFOHMACIC‘)N RESERVADA|

Direccidon de Contrainteligencia - Grupo Interno de Trabajo de
[INFDHMAGION RESERVADA]

III. PROPOSITO PRINCIPAL

Apoyar el desarrollo de las actividades de contrainteligencia de Estado enmarcadas en las érdenes de
operaciones y/o misiones de trabajo, que aporten INFORMACION RESERVATA

[INFORMACION RESERVADA]

[INFORMAGIGN RESERVADA|

wromscenres=aoy. de conformidad con la normatividad legal vigente, politicas y lineamientos establecidos
por la Entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

=

Ejecutar las labores administrativas y operacionales que soportan las actividades de
contrainteligencia de Estado, imromuscion seservany , llevando
los registros de las acciones efectuadas que permitan tener la trazabilidad del proceso, conforme
a los objetivos misionales.

2. Apoyar el planeamiento y participar en el desarrollo de las actividades enmarcadas en las
ordenes de operaciéon y/o misiones de trabajo de contrainteligencia de Estado, imrorvacionreseavan
(NFORMAGION RESERVADA] cumpliendo de manera oportuna y veraz con los

protocolos, procesos, procedimientos, lineamientos y manuales definidos por la Entidad.

[INFORMACION RESERVADA]

3. Apoyar la identificacion de posibles riesgos que puedan afectar

[INFORMACION RESEAVADA]

[INFORMACION RESERVADA]

4. Apoyar en la elaboracién y preparaciéon de informes de las operaciones y misiones de trabajo
junto con la legalizacién de gastos reservados, verificando la trazabilidad de los recursos
asignados que contribuyen con el desarrollo de las actividades de contrainteligencia de Estado.

5. Apoyar los procesos operativos, técnicos y/o administrativos de la dependencia, cumpliendo las
politicas, procesos, procedimientos, manuales y protocolos establecidos.

6. Registrar la informaciéon y administrar el archivo fisico de acuerdo con los lineamientos de
gestion documental y seguridad de la informacion, establecidos por la Entidad.
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7.

10.

11.

12.

13.

14.

15.

Mantener actualizadas las bases de datos segun la competencia de la dependencia, que soporten
la toma de las decisiones, asegurando la trazabilidad de la informacién y el cumplimiento de los
estandares institucionales.

Participar en la actualizaciébn los procesos, procedimientos, protocolos y demas doctrina
necesaria para el desarrollo de las actividades del area.

Conducir el vehiculo asignado por la Entidad, cuando esta actividad sea necesaria y requerida
para el ejercicio de sus funciones operacionales de contrainteligencia de Estado, velando por la
integridad del automotor y asegurando que el mismo no sea destinado para uso de indole
personal, cumpliendo las normas legales y los protocolos establecidos en materia de transito,
transporte, cuidado y seguridad.

Portar y dar buen uso de los elementos y medios logisticos entregados por la Entidad para la
seguridad y proteccién de activos, observando para ello las medidas de seguridad y normas que
rigen la utilizaciéon de los mismos.

Apoyar las gestiones externas de la dependencia de acuerdo con las instrucciones del jefe.

Velar por el cumplimiento del marco juridico, las politicas y lineamientos de la Entidad que
regulen las actividades del grupo.

Apoyar en la implementacién del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

e Constituciéon Politica
e Derechos Fundamentales
e Eticay Valores
e Estructura del Estado
VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA
ESTUDIO EXPERIENCIA

Diploma de bachiller en cualquier
modalidad.

Treinta y seis meses (36) de experiencia relacionada.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES

PUBLICOS COMPORTAMENTALES POR NIVEL JERARQUICO
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Aprendizaje continuo e Confiabilidad Técnica
Orientacién a resultados e Disciplina
Orientacion al usuario y al ciudadano ¢ Responsabilidad

Compromiso con la Organizacion
Trabajo en Equipo
Adaptacion al cambio

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacién del protocolo interno, del proceso de seleccién e incorporacién y permanencia de la Entidad,
el aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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RES

FUﬂClones Grupo Interno de Traba]O [INFORMAGION RESERVADA]

[INFORMACION RESERVADA]
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4 4 * D LU U U U - & ABORA
I. IDENTIFICACION

Nivel: Gestion

Denominacién del Empleo: Gestor de Inteligencia Master Clase:
I11

Grado: 09

No. de Cargos: 14 (Catorce) - Planta Global

Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II.  AREA FUNCIONAL

Direccion de Contrainteligencia - Grupo Interno de Trabajo IRFERMACION REBERVATA

III. PROPOSITO PRINCIPAL

Coordinar, proponer y monitorear las actividades del grupo, asi como participar en la planeacion,
ejecucion, seguimiento y evaluacion para (INFORMAGIGN RESERVADA]

INFoRMACIONRESERVADAL que  contribuyan al desarrollo de las actividades de contrainteligencia de Estado,
contribuyendo al desarrollo de las actividades de la Direcciéon de Contrainteligencia, acorde con los
limites, principios y fines de la funcion de Inteligencia y Contrainteligencia establecidos en la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Coordinar, evaluar, proponer y formular s i ] ue contribuyan
al desarrollo de las actividades de contrainteligencia de Estado.

2. Coordinar L L
[INFORMACION RESERVADA]

3. Coordinar, consultar, evaluar y proponer INFORMACIGN RESERVADA]

[INFORMACION RESERVADA]

en el desarrollo de

[INFORMACION RESERVADA]

actividades de contrainteligencia de Estado.

[INFORMACION RESERVADA]

4. Coordinar, consultar, analizar, proponer e implementar
[INFORMACION RESERVADA]
[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

5. Analizar y recomendar acciones que contribuyan a la toma de decisiones para el cumplimiento
de las funciones de la Direccion, de acuerdo a las competencias de grupo.

6. Coordinar y participar en las ordenes de operaciones y/o misiones de trabajo en el desarrollo de
actividades de contrainteligencia de Estado, de acuerdo a las competencias del grupo, verificando
que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto cumplimiento de
la constitucién y la ley y los lineamientos institucionales.
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10.

11.

12.

13.

Proponer y mantener actualizados los procesos, procedimientos, protocolos y demas doctrina
necesaria para el desarrollo de las actividades de la Direccion.

Identificar, diagnosticar y determinar las necesidades de la dependencia desde el punto de vista
funcional y proponer acciones para satisfacer las mismas, acorde con los lineamientos
institucionales y en el marco legal vigente.

Coordinar, orientar y supervisar la elaboracion de informes, presentaciones y documentos que
requiera el jefe inmediato.

Proponer, coordinar y controlar bases de datos para el grupo que soporten la toma de decisiones,
asegurando la trazabilidad de la informacion y el cumplimiento de los estandares institucionales.

Elaborar los informes propios de la gestidon a su cargo y sobre la ejecucion y cumplimiento de
las actividades y los recursos comprometidos de acuerdo al planeamiento y la normatividad
vigente.

Contribuir con la implementacién del sistema de integrado de gestidn institucional de la Entidad.

Ejecutar y desemperniar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucioén Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Sistemas de Informacion

Herramientas técnicas, tecnoldgicas y/o electrénicas

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en el Nucleo Basico del
Conocimiento: Disefio, Educacion,
Formacién relacionada con el Campo Militar
o Policial, Ingenieria de Sistemas,
Telematica y Afines; Ingenieria Eléctrica y
Afines; Ingenieria Electrénica,
Telecomunicaciones y Afines; Ingenieria
Industrial y Afines; Ingenieria Mecanica y
Afines.

Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones
para desempefiar el cargo.

Treinta (30) meses de experiencia profesional
relacionada.

6

Titulo profesional en el Nucleo Béasico del
Conocimiento: Disefio, Educacion,
Formacién relacionada con el Campo Militar

Cuarenta y dos (42) meses de experiencia
profesional relacionada
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o0 Policial, Ingenieria de Sistemas,
Telematica y Afines; Ingenieria Eléctrica y
Afines; Ingenieria Electronica,

Telecomunicaciones y Afines; Ingenieria
Industrial y Afines; Ingenieria Mecanica y
Afines.

Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones
para desempeiiar el cargo.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES PUBLICOS| COMPORTAMENTALES POR NIVEL JERARQUICO

* Aporte técnico - profesional
= Comunicacion efectiva
* Gestién de procedimientos

* Aprendizaje continuo
e Qrientacién a resultados

e Orientacion al usuario y al g o
ciudadano * Instrumentacion de decisiones
e Compromiso con la Organizacion
» Trabajo en Equipo = Direccion y desarrollo de personal (*)
- Adaptacion al cambio e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte
2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacién
del protocolo interno, del proceso de seleccién e incorporacién y permanencia de la Entidad, el
aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. DENTIFICACION

Nivel: Gestion

Denominacion del Empleo: Gestor de Inteligencia Master Clase:
I

Grado: 07

No. de Cargos: 20 (Veinte) - Planta Global

Dependencia: Donde se ubique el empleo

Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II.  AREA FUNCIONAL

Direccion de Contrainteligencia - Grupo Interno de Trabajo [HFORMAEERIRESERADA)

III. PROPOSITO PRINCIPAL

Proponer, desarrollar y verificar las actividades del grupo, asi como, soportar la organizacion,
ejecucion, monitoreo y control de los planes, programas y lineamientos establecidos para contribuir al
cumplimiento de los objetivos de la Direccidon de Contrainteligencia, acorde con los limites, principios
y fines de la funcién de Inteligencia y Contrainteligencia establecidos en la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Proponer, evaluary formular INFORMACION RESERVATA) que contribuyan al desarrollo
de las actividades de contrainteligencia de Estado.

2 i SU per\flsar y mor"torear [INFORMACION RESERVADA]

[INFORMACIGN RESERVADA]

e ) conforme los protocolos internos.

3 [INFORMACION RESERVADA]
[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

contrainteligencia de Estado.

4. Consultar, proponer e implementar BHFORMACION RESERVADA]

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

5. Identificar riesgos, fortalezas y acciones de mejora de los procesos de la dependencia, con el fin
de recomendar acciones que contribuyan a la toma de decisiones para el cumplimiento de las
funciones del Grupo.

6. Coordinar y participar en las ordenes de operaciones y/o misiones de trabajo en el desarrollo de
actividades de contrainteligencia de Estado, de acuerdo a las competencias del grupo, verificando
que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto cumplimiento de la
constitucion y la ley y los lineamientos institucionales.
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7.

10.

11.

12.

13.

Identificar y participar en la formulaciéon de los procesos, procedimientos, protocolos y demas
doctrina necesaria para el desarrollo de las actividades de la Direccién.

Participar en la identificacién y diagndstico de las necesidades de la dependencia desde el punto
de vista funcional y proponer acciones para satisfacer las mismas, acorde con los lineamientos
institucionales y en el marco legal vigente.

Coordinar, orientar y supervisar la elaboraciéon de informes, presentaciones y documentos que
requiera el jefe inmediato.

Administrar y controlar las bases de datos del grupo que soporten la toma de decisiones,
asegurando la trazabilidad de la informacién y el cumplimiento de los estandares institucionales.

Implementar mecanismos para la optimizacién y el correcto uso de los recursos requeridos para
el desarrollo de actividades del grupo.

Contribuir en la implementacién del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempefiar las demas funciones que le sean asignhadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado
Sistemas de Informacién

Herramientas técnicas, tecnoldgicas y/o electrénicas

V1. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en el Nucleo Basico del
Conocimiento: Disefio, Educacion, Formacion
relacionada con el Campo Militar o Policial,
Ingenieria de Sistemas, Telematica y Afines;
Ingenieria Eléctrica y Afines; Ingenieria
Electrénica, Telecomunicaciones y Afines; | Dieciocho (18) meses de experiencia
Ingenieria Industrial y Afines; Ingenieria | profesional relacionada.

Mecanica y Afines.

Con titulo de postgrado en la modalidad de
maestria en temas afines con las funciones para
desempenfar el cargo.

o
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Titulo profesional en el Nucleo Basico del
Conocimiento: Disefio, Educacién, Formacion
relacionada con el Campo Militar o Policial,
Ingenieria de Sistemas, Telematica y Afines;

Ingenieria Eléctrica y Afines; Ingenieria
Electréonica, Telecomunicaciones y Afines;
Ingenieria Industrial y Afines; Ingenieria

Mecanica y Afines.

para desempefiar el cargo.

Con titulo de postgrado en la modalidad de
especializacion en temas afines con las funciones

Treinta (30) meses de experiencia profesional
relacionada.

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO

* Aprendizaje continuo

* Orientacion a resultados

* Orientacion al usuario Yy
ciudadano

e Compromiso con la Organizacion

* Trabajo en Equipo

e Adaptacion al cambio

al

Aporte técnico - profesional
Comunicacion efectiva
Gestion de procedimientos
Instrumentacion de decisiones

Direccion y desarrollo de personal (*)
Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de laley 1621 de 2013 y el Titulo 3, de la Parte 2,
del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacion
del protocolo interno, del proceso de seleccidn e incorporacién y permanencia de la Entidad, el aspirante
deberda superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. DENTIFICACION

Nivel: Gestion
Denominacion del Empleo: Gestor de Inteligencia Senior Clase:
I
Grado: 04
No. de Cargos: 122 (Ciento Veintidds) — Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II. AREA FUNCIONAL

Direccién de Contrainteligencia - Grupo Interno de Trabajo HFCRLCER RESERVACA
III. PROPOSITO PRINCIPAL

Gestionar y ejecutar la estructuracion, desarrollo y seguimiento de los procesos internos del grupo,
conforme a los lineamientos institucionales, que contribuyan al logro de los objetivos misionales,
acorde con los limites, principios y fines de la funcion de Inteligencia y Contrainteligencia establecidos
en la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Evaluar y formular IHFORACIORRESRIADN que contribuyan al desarrollo de las
actividades de contrainteligencia de Estado.
2 . Pla near y desarrol Ia r [INFORMACION RESERVADA]

[INFORMACION RESERVADA]

3- Desa r'r0||a|‘ actlvldades [INFORMACION RESERVADA]
INFORMAGIEN RESERVASA conforme los protocolos internos dispuestos para la
actividad.
4. Identificar Yy proponer INFORMAGION RESERVADA]

[INFORMACIGN RESERVADA]

mrommconresevion] e el desarrollo de actividades de contrainteligencia de Estado.

5l Proponer e impiementar [INFORMACION RESERVADA]

INFORMACIG RESERVAGA]

[INFORMACIGN RESERVADA]

6. Participar en la gestion e identificacion de riesgos en el desarrollo de las labores administrativas
y operativas del grupo.

[INFORMACION RESERVADA]

7. Proponer e implementar

[INFORMAGION RESERVADA]

[INFORMACION RESERVADA]

8. Liderar y participar en las ordenes de operaciones y/o misiones de trabajo en el desarrollo de
actividades de contrainteligencia de Estado, de acuerdo a las competencias del grupo,
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10.

11.

12.

13.

14.

verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto
cumplimiento de la constitucion y la ley y los lineamientos institucionales.

Realizar diagnostico de las necesidades de la dependencia desde el punto de vista funcional y
proponer acciones para satisfacer las mismas, acorde con los lineamientos institucionales y en
el marco legal vigente.

Proponer y mantener actualizados de los procesos, procedimientos, protocolos y demas doctrina
necesaria para el desarrollo de las actividades del area.

Elaborar y revisar informes de gestién e identificar acciones de mejora que deban ser adoptadas
por la dependencia.

Administrar y controlar las bases de datos del grupo que soporten la toma de decisiones,
asegurando la trazabilidad de la informacién y el cumplimiento de los estandares institucionales.

Contribuir en la implementaciéon del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desempeniar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica
Derechos Fundamentales
Etica y Valores
Estructura del Estado
Sistemas de Informacion

Herramientas técnicas, tecnoldgicas y/o electrénicas

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en el Nucleo Basico del

Conocimiento: Disefio, Educacidon, Formacion
relacionada con el Campo Militar o Policial,
Ingenieria de Sistemas, Telemética y Afines;
Ingenieria Eléctrica y Afines; Ingenieria
Electréonica, Telecomunicaciones y Afines;
Ingenieria Industrial y Afines; Ingenieria
Mecanica y Afines.

Con titulo de postgrado en la modalidad de
especializacion en temas afines con las
funciones para desempeiniar el cargo

Doce (12) meses de experiencia profesional
relacionada.

VII.

C

OMPETENCIAS

COMUNES A LOS SERVIDORES PUBLICOS

COMPORTAMENTALES POR NIVEL JERARQUICO
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= Aporte técnico - profesional
= Comunicacion efectiva
* Gestion de procedimientos

* Aprendizaje continuo
= Orientacion a resultados

e Orientaciéon al usuario y al o o
ciudadano = Instrumentacion de decisiones
= Compromiso con la Organizacion
» Trabajo en Equipo = Direccion y desarrollo de personal (*)
-z . 1c1 *
» Adaptacion al cambio e Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte
2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacion
del protocolo interno, del proceso de seleccidon e incorporacion y permanencia de la Entidad, el
aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

I. IDENTIFICACION

Nivel: Gestion
Denominacion del Empleo: Gestor de Inteligencia Junior Clase:
I
Grado: 01
No. de Cargos: 74 (Setenta y Cuatro) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II.  AREA FUNCIONAL

Direccién de Contrainteligencia - Grupo Interno de Trabajo
III. PROPOSITO PRINCIPAL

[INFORMACION RESERVADA]

Gestionar y realizar las actividades del grupo, conforme a los lineamientos institucionales, que
contribuyan al logro de los objetivos misionales, acorde con los limites, principios y fines de la funcidn
de Inteligencia y Contrainteligencia establecidos en la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES
1. Participar en la evaluacion y formulacién de URE PRI PR vAEN] que
contribuyan al desarrollo de las actividades de contrainteligencia de Estado.

2. Ejecutar conforme las instrucciones del superior [NFORMACION RESERVADA]
[INFORMACION RESERVADA]
INFORMACIGN RESERVADA , en el marco de las actividades de contrainteligencia de Estado, con
el ﬁn de prevenir [BFORMACIGN RESERVADA]
[INFORMACION RESERVADA]
3 . Propo ne r [INFORMACION RESERVADA]

[INFORMACION RESERVADA] n ei

desarrollo de actividades de contrainteligencia de Estado.

4, Im p lementar [INFORMAGIGN RESERVADA]

(INFORMAGION RESERVADA|

[INFORMACION RESERVADA]

5. Apoyar la gestion de riesgos, fortalezas y acciones de mejora de los procesos de la dependencia,
con el fin de aportar acciones que contribuyan a la toma de decisiones para el cumplimiento de
las funciones de la Direccion.

6. Apoyar y participar en el desarrollo las ordenes de operaciones y/o misiones de trabajo en el
desarrollo de actividades de contrainteligencia de Estado, de acuerdo a las competencias del
grupo, verificando que estén enmarcadas en el respeto de los Derechos Humanos, en el estricto
cumplimiento de la constitucién y la ley y los lineamientos institucionales.

7. Mantener actualizadas las bases de datos del grupo que soporten la toma de decisiones asegurando
la trazabilidad de la informacién y el cumplimiento de los estandares institucionales.

8. Apoyar la gestion TREACRN ESE AT para atender las necesidades de los
procesos internos de la Direccidon, conforme a los lineamientos establecidos.
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10.

11.

12.

Participar en la actualizacion de los procesos, procedimientos, protocolos y demas doctrina
necesaria para el desarrollo de las actividades del area.

Colaborar en la elaboracién de informes de la dependencia teniendo en cuenta las instrucciones
del superior inmediato.

Contribuir en la implementacién del sistema integrado de gestion institucional de la Entidad.

Ejecutar y desemperiar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Constitucion Politica

Derechos Fundamentales

Etica y Valores

Estructura del Estado

Sistemas de Informacion

Herramientas técnicas, tecnolbgicas y/o electrénicas

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO EXPERIENCIA

Titulo profesional en el Nucleo Basico del

Conocimiento: Disefio, Educacién, Formacion
relacionada con el Campo Militar o Policial,
Ingenieria de Sistemas, Telematica y Afines;

Ingenieria Eléctrica y Afines; Ingenieria
Electrénica, Telecomunicaciones y Afines;
Ingenieria Industrial y Afines; Ingenieria
Mecénica y Afines.

VI1l. COMPETENCIAS

COMUNES A LOS SERVIDORES PUBLICOS |COMPORTAMENTALES POR NIVEL JERARQUICO

* Aporte técnico - profesional
= Comunicacion efectiva
* Gestion de procedimientos

Aprendizaje continuo
Orientacién a resultados

Orientacion al usuario y al L o

ciudaddfo ¢ Instrumentacion de decisiones
Compromiso con la Organizacion ) .

Trabajo en Equipo = Direccion y desarrollo de personal (*)
Adaptacion al cambio * Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

del

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte
2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacion

protocolo interno, del proceso de seleccién e incorporacién y permanencia de la Entidad, el

aspirante debera superar las pruebas de credibilidad y confiabilidad del organismo.
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i i = D D U » U -2 & ABORA
1. IDENTIFICACION

Nivel: Técnico
Denominacion del Empleo: Técnico Tactico
Clase: I
Grado: 03
No. de Cargos: 197 (ciento noventa y siete)-Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II.  AREA FUNCIONAL

Direccién de Contrainteligencia - Grupo Interno de Trabajo EIREEN I AR S ]

III. PROPOSITO PRINCIPAL

Apoyar el desarrollo de las actividades operativas, administrativas y logisticas del grupo, que
contribuyan al logro de los objetivos misionales, acorde con los limites, principios y fines de la
funcion de Inteligencia y Contrainteligencia establecidos en la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar y participar en la formulaciéon de ORI ResErArY que
contribuyan al desarrollo de las actividades de contrainteligencia de Estado.

2. Apoyar Ia bljsqueda [INFORMAGION RESERVADA]

[1NFOHMACION RESERVADA] e n

el desarrollo de actividades de contrainteligencia de Estado.

3 . Rea IIZa r [INFORMACION RESERVADA]

[INFORMAGION RESERVADA]

[INFORMACION RESERVADA]

4. Realizar [INFORMAGION RESERVADA]

[INFOBMACION RESERVADA]

5. Apoyar la identificacién de posibles riesgos en el desarrollo de las labores administrativas y
operativas de la Direccion.

6. Apoyar los procesos operativos, técnicos y/o administrativos de la dependencia, cumpliendo
las politicas, procesos, procedimientos, manuales y protocolos establecidos.

7. Efectuar controles sobre el inventario técnico asignado para el desarrollo de las actividades
del area.

8. Mantener actualizadas las bases de datos del grupo que soporten la toma de decisiones
asegurando la trazabilidad de la informacién y el cumplimiento de los estandares
institucionales.

9. Prestar apoyo en la gestion y seguimiento de recursos requeridos para atender las
necesidades de los procesos internos de la Direccién, conforme a los lineamientos
establecidos.
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documentos e informacion.

10. Apoyar la actualizacién los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del area.

11. Preparar informes sobre los diferentes temas a cargo de la dependencia.
12. Apoyar la gestion documental, a través de la recepcion, clasificacion, archivo, digitalizacion,

tramite y seguimiento de la informacién, protegiendo y asegurando la reserva de los

13. Apoyar la implementacion del sistema integrado de gestién institucional de la Entidad.

Tecnoldgica en: Formacion Relacionada con el
Campo Militar o Policial; Ingenieria de Sistemas,
Telematica y afines; Ingeniera Eléctrica y afines,
Ingenieria Electrdnica, Telecomunicaciones y afines,
Ingenieria Industrial y afines, Ingenieria Mecanica y
afines.

14.Ejecutar y desempeiar las demas funciones que le sean asignadas por su superior jerarquico
o funcional y que correspondan a la naturaleza de su cargo.
V. CONOCIMIENTOS BASICOS O ESENCIALES
e Constitucion Politica
e Derechos Fundamentales
e FEticay Valores
e Estructura del Estado
e Sistemas de Informacion
® Herramientas técnicas, tecnoldgicas y/o electrénicas
VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA
ESTUDIO EXPERIENCIA
Titulo de formacion Técnica Profesional o

Veinticuatro (24) meses de experiencia relacionada

o

Aprobacion de tres (3) afios de educacién superior
en formacion profesional en temas afines con el
cargo a desempenar.

Veinticuatro (24) meses de experiencia relacionada

VII.

COMPETENCIAS

COMUNES A LOS SERVIDORES PUBLICOS

COMPORTAMENTALES POR NIVEL
JERARQUICO

* Aprendizaje continuo
* Orientacion a resultados

* Orientaciéon al
ciudadano

* Compromiso con la Organizacion
* Trabajo en Equipo
* Adaptaciéon al cambio

usuario y al

* Aporte técnico - profesional

* Comunicacion efectiva

* Gestidon de procedimientos

* Instrumentacion de decisiones

* Direccion y desarrollo de personal (*)
* Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

pruebas de credibilidad y confiabilidad del organismo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la Parte 2, del
Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en aplicacion del protocolo
interno, del proceso de seleccion e incorporacion y permanencia de la Entidad, el aspirante debera superar las
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A A p DD 0 » OMP f ABORA
I DENTIFICACION
Nivel: Técnico
Denominacion del Empleo: Técnico de Inteligencia
Clase: I
Grado: 01
No. de Cargos: 45 (Cuarenta y Cinco) - Planta Global
Dependencia: Donde se ubique el empleo
Cargo del Jefe Inmediato: Quien ejerza supervision inmediata

II.  AREA FUNCIONAL

Direccion de Contrainteligencia - Grupo Interno de Trabajo TEORMACKIN RESERVADA]
III. PROPOSITO PRINCIPAL

Apoyar y realizar las actividades que permitan el desarrollo de los procesos inherentes al grupo,
gue contribuyan al logro de los objetivos misionales, acorde con los limites, principios y fines de la
funcién de Inteligencia y Contrainteligencia establecidos en la ley.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar y participar en la formulacién (HEOHMACION RESERVAGH] gue contribuyan al desarrollo
de las actividades de contrainteligencia de Estado.

2. Apoyar y participar en Ia [INFORMACION RESERVADA]
[INFORMACIGN RESERVADA] en el deSarrO”O de aCtiVidadES

de contrainteligencia de Estado.

3. Apoyar y participar en el desarrollo INFRRMACION RERERVAN]

[INFORMACION RESERVADA]

[INFORMACION RESERVADA]

4. Apoyar y participar en ECRGON RESERTAGA]

[INFORMACION RESERVADA]

5. Apoyar los procesos operativos y/o administrativos de la Direccion, que permitan el desarrollo
de las actividades de contrainteligencia de Estado, cumpliendo las politicas, procesos y
lineamientos establecidos.

6. Apoyar los controles sobre el inventario técnico asignado para el desarrollo de las actividades
del area.

7. Mantener actualizadas las bases de datos del grupo que soporten la toma de decisiones
asegurando la trazabilidad de la informacion y el cumplimiento de los estandares institucionales.

8. Apoyar la actualizacién de los procesos, procedimientos, protocolos y demas doctrina necesaria
para el desarrollo de las actividades del area.

9. Proyectar los oficios y demas comunicaciones requeridas por el area.
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10. Registrar la informacion y administrar el archivo fisico de acuerdo con los lineamientos de
gestion documental y seguridad de la informacién, establecidos por la Entidad.

11.Recoger, consolidar y archivar las evidencias, registros y documentos que se tramitan por la
dependencia de acuerdo con las instrucciones del superior.

12. Apoyar las gestiones externas de la dependencia de acuerdo con las instrucciones del jefe.
13. Apoyar la implementacion del sistema integrado de gestién institucional de la Entidad.

14.Ejecutar y desempefar las demas funciones que le sean asignadas por su superior jerarquico o
funcional y que correspondan a la naturaleza de su cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

* Constitucion Politica

* Derechos Fundamentales

e Eticay Valores

* Manejo de Sistemas de Informacion

V1. REQUISITOS DE ESTUDIO Y EXPERIENCIA

ESTUDIO

EXPERIENCIA

Diploma de bachiller en cualquier modalidad.

Treinta y seis meses (36) de experiencia
relacionada.

VIlI. COMPETENCIAS

COMUNES A LOS SERVIDORES PUBLICOS

COMPORTAMENTALES POR NIVEL
JERARQUICO

* Aprendizaje continuo
e Qrientacion a resultados

ciudadano
e Compromiso con la Organizacion
e Trabajo en Equipo
= Adaptacion al cambio

* Orientacion al usuario y al

Aporte técnico - profesional
Comunicacion efectiva
Gestion de procedimientos
Instrumentacion de decisiones

Direccion y desarrollo de personal (*)
Toma de decisiones (*)

* Estas competencias se tendran en cuenta cuando se tenga personal a cargo.

De conformidad con el paragrafo cuarto del articulo 38 de la ley 1621 de 2013 y el Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 26 de mayo de 2015 o el que lo modifique o sustituya, en
aplicacion del protocolo interno, del proceso de seleccidon e incorporacién y permanencia de la
Entidad, el aspirante deber& superar las pruebas de credibilidad y confiabilidad del organismo.
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